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ZUSAMMENFASSUNG

Diese Uberblicksstudie befasst sich mit den komplexen Zusammenhéngen zwi-
schen der Digitalen Transformation und der Vulnerabilitét gesellschaftlicher In-
frastrukturen. Der erste Hauptteil (Abschnitte 1 und 2) beleuchtet diese Zusam-
menhénge genauer und diskutiert die Rolle digitaler Technologien. Im zweiten
Hauptteil (Abschnitt 3) werden der gegenwaértige Entwicklungsstand und die
Problemfelder anhand ausgewahlter Bereiche mit unterschiedlichen Beispielen
herausgearbeitet. Daraus werden dann im dritten Hauptteil (Abschnitt 4) wesent-
liche gesellschaftliche Folgen und zentrale Herausforderungen abgeleitet und
diskutiert. Diese werden in Abschnitt 5 zusammenfassend dargestellt.

Die Analyse zeigt teils erhebliche Ambivalenzen in der Digitalisierung gesell-
schaftlicher Infrastrukturen, die in praktisch allen Infrastrukturbereichen in unter-
schiedlicher Form sichtbar werden. Weil in vielen Bereichen die digitale Wert-
schopfung sehr stark im Fokus ist, erhhen sich einige Probleme und Risiken
teils drastisch — etwa im Haushalts- und Konsumbereich. Zentrale Problemfelder
in allen Bereichen sind: mangelhafte Sicherheit, steigende 6konomische und tech-
nologische Abhangigkeiten, wachsende Informations- und Machtasymmetrien —
und Beeintrachtigung der Grundrechte.

Dennoch ist die Frage, ob die Digitale Transformation Infrastrukturen per se ver-
wundbarer macht, nicht ohne Weiteres zu beantworten. Das hangt naturgemaf
stark von den jeweiligen Rahmenbedingungen und konkreten Anwendungsfél-
len ab. Generell bedeutet weitere Digitalisierung mehr Komplexitét in gesellschaft-
lichen Infrastrukturen. Wenn diese nicht mit Governance und wirkungsvollen
Steuerungsmafsnahmen beherrschbar wird, steigt das Risiko fiir Fehler und Aus-
félle der Systeme. Diese konnen je nach Infrastrukturbereich unterschiedlich kri-
tisch sein. Das Spektrum kritischer Vorfélle reicht von Angriffen und Software-
fehlern iiber gravierende Sicherheitsmangel bis hin zum Missbrauch technologi-
scher und 6konomischer Machtpositionen. In Summe verschérft sich hier ein
zentrales Grundproblem der Digitalisierung immer weiter: Die Informations-
und Machtasymmetrien.

Dies hat schon jetzt erhebliche Konsequenzen: Kriminelle Akteure nutzen digitale
Schwachstellen gezielt aus, um etwa Infrastrukturbetreiber zu erpressen. Staatli-
che Akteure {iben geopolitische Macht durch gezielte Angriffe auf Infrastrukturen
aus. Wirtschaftliche Akteure nutzen ihre Marktstellungen iiber technologische
und 6konomische Abhéngigkeiten, forcieren damit Lock-Ins — und beeintrachti-
gen die Handlungsfahigkeit der von ihnen abhédngigen Akteure und Endkunden.

Ungleiche Machtverhiltnisse sind nichts Neues, allerdings verscharft sich diese
Situation mit digitalisierten Infrastrukturen erheblich, wie die in Abschnitt 3 auf-
gezeigten Beispiele verdeutlichen. Probleme der Digitalisierung sind nicht unbe-
dingt nur dem Technikeinsatz geschuldet, sondern auch einer {iberproportional
starken Kapitalisierung von Daten und der Etablierung von datengetriebenen
Geschiftsmodellen der Plattformékonomie.

W\

Erhebliche Ambivalenz
in der Digitalisierung

Héhere Komplexitit
und Anfilligkeit fiir
Fehler und Ausfiille

Wachsende
Informations- und
Machtasymmetrien

Datengetriebene
Geschiiftsmodelle



ITA-2023-01 | DIGITALISIERUNG, VULNERABILITAT UND GESELLSCHAFTL. INFRASTRUKTUREN I

Durch ihre technische Gestaltungsmacht sind Technologie- und Plattformbetrei-
ber zu machtvollen Akteuren in verschiedenen Sektoren geworden. Aufgrund
ihrer Breitenwirkung kommt es in immer mehr Bereichen zu einer schleichen-
den Machtverschiebung (zum Beispiel im Mobilitdtsbereich). Diese erhebliche
Marktmacht einiger weniger Akteure erschwert einen differenzierten Umgang
mit der Digitalisierung von Infrastrukturen zusatzlich. Sie erzeugt auflerdem ei-
nen starken Druck zur schnellen Digitalisierung auf verschiedene gesellschaftli-
che Bereiche. Dieser Druck manifestiert sich auf institutioneller Ebene (bei Infra-
strukturbetreibern im weiteren Sinn) und wird iiber digitalisierte Anwendungen
an vielen Stellen auch auf die individuelle Ebene, auf Personen wie Haushalte
iibertragen. Es wird teils digitalisiert, ohne die langerfristigen Konsequenzen zu
beriicksichtigen.

Mit der Digitalisierung von Infrastrukturen nimmt so auch die Breiten- und
Tiefenwirkung digitaler Technologien zu. Digitalisierte Infrastrukturen sind in-
trusiver als ,klassische” und wirken wesentlich stirker als bislang in Haushalte
und die Sphéren einzelner Personen hinein. Problembereiche auf institutioneller
Ebene wie steigende 6konomische und technologische Abhangigkeiten, beein-
trachtigen daher zusehends stiarker auch die individuelle Ebene. In Folge gewin-
nen auch grundrechtliche und ethische Aspekte wie Datenschutz und Datensi-
cherheit, Schutz der Privatsphére, Autonomie und Selbstbestimmtheit und damit
verbundene Gefahren immer mehr an Bedeutung.

Die Bewiltigung dieser Problemfelder und die Starkung der Resilienz ist mit
enormen Herausforderungen verbunden. Derzeit liegt der Fokus sehr stark auf
Cybersicherheit, die unbestritten von hoher Relevanz ist. Angriffe auf Infrastruk-
turen sind besorgniserregend und erfordern wirksame Schutzkonzepte. Das be-
trifft aber weniger nach auflen gerichtete, sondern vielmehr ,nach innen” gerich-
tete Mafinahmen: Es gilt, die Sicherheitsniveaus von Infrastruktursystemen zu
erhéhen und Schwachstellen zu beseitigen. Zudem ist Sicherheit zwar wichtig,
aber nur ein Teilaspekt. Denn Vulnerabilitdt von Infrastrukturen betrifft eben
nicht nur physische oder technische Sicherheit und den Schutz vor externen Be-
drohungen, sondern auch und vor allem die Versorgungssicherheit von Wirt-
schaft und Gesellschaft beziiglich der Deckung ihrer Grundbediirfnisse. Wenn
sich aber technologische und 6konomische Abhangigkeiten weiter verscharfen,
gerat gerade dieser grundlegende Aspekt unter Druck.

Letztlich wirft die fortschreitende Digitalisierung von gesellschaftlichen Infra-
strukturen essenzielle Fragen auf, die zum Teil gerade erst neu verhandelt wer-
den: Welche Akteure haben welche Formen von Kontrolle {iber Infrastrukturen?
Wie ist das Verhaltnis zwischen staatlicher und privater Leistungserbringung
bei der Daseinsvorsorge? Wie kann die Resilienz von Infrastrukturen gestarkt
werden, um die sichere Grundversorgung weiterhin zu gewahrleisten? Und wie
steht das im Einklang mit Grundrechten und gesellschaftlichen Grundbediirfnis-
sen? Nach derzeitigem Stand gibt es hier noch erhebliche Anstrengungen zu
leisten: Eine zentrale Herausforderung in der digitalen Gesellschaft ist es, den
Technikeinsatz unter Achtung ethischer und rechtlicher Normen so zu gestalten,
dass Infrastrukturen gesellschaftliche Bed{irfnisse decken und nicht gefdhrden.
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EXECUTIVE SUMMARY

This overview study explores the complex interrelations between the digital
transformation and the vulnerability of societal infrastructures. The first main
part (sections 1 and 2) examines these interrelations in detail and discusses the
role of digital technologies. The second main part (section 3), outlines the current
state of development and elaborates problem areas on the basis of selected do-
mains based on different examples. The third main part (Section 4) then derives
and discusses crucial social consequences and key challenges. These are summa-
rized in section 5.

The analysis reveals some considerable ambivalences in the digitization of soci-
etal infrastructures, which are visible across all infrastructure areas in different
respects. As the focus in many areas is very much on digital value creation, some
problems and risks increase dramatically in specific domains — for example, in
the household and consumer sectors. Essential problems across all domains are:
insufficient security, increasing economic and technological dependencies, grow-
ing information and power asymmetries — and impairment of fundamental rights.

Nevertheless, the question of whether the digital transformation makes infra-
structures more vulnerable per se cannot be answered without further ado. Nat-
urally, this depends heavily on the respective framework conditions and specific
applications. In general, further digitization implies more complexity in societal
infrastructures. If this cannot be managed with governance and effective control
measures, risks of errors and system failures increase. These can vary in criticali-
ty depending on the affected infrastructure sector. The spectrum of critical inci-
dents ranges from attacks and software errors to serious security deficiencies
and the abuse of technological and economic power. In sum, a fundamental prob-
lem of digitization aggravates further here: information and power asymmetries.

This is already having significant consequences: Criminal actors are deliberately
exploiting digital vulnerabilities to blackmail infrastructure operators, for exam-
ple. State actors exercise geopolitical power through targeted attacks on infra-
structures. Economic players use their market positions to force lock-ins and
technological and economic dependencies, and impairing agency of dependent
actors and consumers.

Unequal power relations are not a new problem per se, but digitized infrastruc-
tures significantly exacerbate this situation, as the examples highlighted in sec-
tion 3 point out. Problems of digitization do not merely result from technology
usage, but also from a disproportionately strong capitalization of data and the
establishment of data-driven business models of the platform economy.

Through their shaping power, technology and platform providers have become

powerful players in various sectors. Due to their broad impact, there is an in-
cremental shift in power in more and more domains (e.g., in the mobility sector).
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This considerable market power of few players additionally hampers a differen-
tiated approach to the digitization of infrastructures. It also generates strong
pressure for rapid digitization on various areas of society. This pressure mani-
fests itself at the institutional level (among infrastructure providers in the broad-
er sense) and affects the individual level (among persons and households) in
many respects via digital applications. Digitization proceeds quickly while the
longer-term consequences are largely neglected.

The digitization of infrastructures thus also extends the broad and deep impact
of digital technologies. Digitized infrastructures are more intrusive than “con-
ventional” infrastructures and have a much greater impact on households and
the spheres of individual persons. Problem domains at the institutional level,
such as increasing economic and technological dependencies, therefore increas-
ingly affect the individual level as well. As a result, fundamental rights and ethi-
cal issues such as data protection and data security, protection of privacy, au-
tonomy and self-determination, and the associated risks are becoming increas-
ingly pressing.

Overcoming these problem areas and strengthening resilience involves enormous
challenges. Currently, strong focus is on cybersecurity, which is undeniably of
high relevance. Attacks on infrastructures are worrying and require effective safe-
guards. However, external threats are only one side of the coin and many risks
result from internal security flaws. Measures thus require to increase the security
standards of infrastructure systems and close security gaps. Moreover, security
is important, but it is only one aspect. Vulnerability of infrastructures does not
only concern physical or technical security to protect from external threats, but
particularly also security of supply for society and the economy as well as the
coverage of basic needs. But if technological and economic dependencies contin-
ue to intensify, this fundamental aspect is increasingly under pressure.

Ultimately, the ongoing digitization of social infrastructures raises essential ques-
tions, which are just being renegotiated: Which actors have which forms of con-
trol over infrastructures? What is the relationship between public and private
provision of services of general interest? How to strengthen the resilience of in-
frastructures to further ensure secure basic services? And how can this be recon-
ciled with the protection of fundamental rights and basic societal needs? The
current state of development requires considerable efforts to be made: a crucial
challenge in the digital society is to shape the use of technology while respecting
ethical and legal standards so that infrastructures meet societal needs and do not
jeopardize them.
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1 EINLEITUNG

Die digitale Transformation der Gesellschaft, also die weitreichende Umgestal-

tung gesellschaftlicher Sektoren durch digitale Technologien ist bereits weit fort-

geschritten. Neben Wirtschaft und Industrie sind nahezu alle Bereiche des All-

tags in irgendeiner Form bereits digitalisiert oder sollen es kiinftig sein. Dabei = Digitalisierung
spielen vor allem Infrastrukturen und daran gekoppelte Dienste eine zentrale  verdndert ganze
Rolle. Von der Energieversorgung iiber moderne Haushaltsgerdte, von Verkehr  Infrastrukturbereiche
und Mobilitdt bis zur Gesundheitsversorgung gibt es kaum noch Bereiche, die

nicht von der Digitalen Transformation betroffen sind. Nicht immer ist dabei je-

doch eindeutig, inwieweit die Digitalisierung eines Bereichs tatsédchlich notwen-

dig ist oder nur aufgrund des Hypes umgesetzt wird. Das hat zur Folge, dass

sich Digitalisierung fast schon mystisch wie ein undurchsichtiger Schleier iiber

die Gesellschaft legt und Fakten schafft. Hinter diesem , Digital Curtain” bleiben

oftmals nicht nur die Funktionsweise digitaler Prozesse und ihrer Datenfliisse

verborgen, sondern auch die damit verbundenen Abhéngigkeiten der Gesell-

schaft zu digitalen Technologien. Vor diesem Hintergrund drédngt sich die Frage

auf, was Digitalisierung fiir die Vulnerabilitat (Verwundbarkeit) der Gesellschaft

bedeutet.

Diese Studie geht dieser Frage nach und bietet einen Uberblick zu Status-Quo,
Entwicklungen und Folgen der fortschreitenden Digitalisierung gesellschaftlicher
Infrastrukturen — sowie der damit verbundenen Technologien und Anwendun-
gen. Die Untersuchung orientiert sich dabei an folgenden Leitfragen:

- Wie wirkt sich Digitalisierung auf gesellschaftliche Infrastrukturen
(in ausgewahlten Bereichen) aus?

— Welche Abhingigkeiten entstehen dadurch?

— Wie und unter welchen Annahmen wird die Digitalisierung in verschiedenen
Infrastrukturbereichen gestaltet?

— Welche Folgen hat das auf institutioneller/organisatorischer und individueller/
sozialer Ebene — und was bedeutet das fiir die Vulnerabilitat der Gesellschaft?

Methodisch basiert die Uberblicks-Studie vor allem auf Desk-Research, Analyse
von Fachliteratur und Sekundarquellen wie Web- und Medieninhalten. Im ers-
ten Hauptteil (Abschnitte 1 und 2) werden Grundlagen zu Digitalisierung, (kriti-
schen) Infrastrukturen und Vulnerabilitat erldutert. Dabei wird auch diskutiert,

wie sich digitale Technologien auf die konzeptuelle Bedeutung von Vulnerabili-  Gesellschaftliche
tat auswirken. Der zweite Hauptteil (Abschnitt 3) bietet einen Uberblick iiber re-  Auswirkungen auf
levante technologische Entwicklungen, sicherheitsrelevante Vorfélle wie gravie-  institutioneller und

rendere Storfélle oder Angriffe auf kritische Infrastrukturen — und identifiziert  individueller Ebene
Problemfelder der Digitalisierung in ausgewéahlten Bereichen. Aufgrund der Kom-

plexitat des Themas liegt der Fokus hierbei auf den Bereichen Energieversor-

gung, Mobilitdt und Verkehr sowie Haushalt und Konsum. Im dritten Hauptteil

(Abschnitte 4 und 5) werden anhand der Synthese der Problemfelder gesellschaft-

liche Auswirkungen auf institutioneller und individueller Ebene identifiziert.

Dabei wird diskutiert, welche zentrale Herausforderungen daraus resultieren

sowie mogliche Handlungsbedarfe ausgearbeitet.
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1.1 DIGITALISIERUNG ZWISCHEN HYPE UND REALITAT

Digitalisierung ist ein vielschichtiges Phanomen, das in den vergangenen Jahren
zu einem omniprasenten Thema der Gesellschaft wurde. Als stark von Hypes
gepragte Entwicklung wird der Begriff oft inflationér als Synonym fiir technolo-  Digitalisierungsbegriff
gisch bedingte Veranderungen jeglicher Art verwendet. Die Beschreibungen rei-  oft inflationdr
chen dabei von irrefithrenden Erkldrungen, die Digitalisierung wiirde iiber Com-
putersysteme mittels bindrer Logik (0 und 1) die analoge Welt auf zwei Zustande
reduzieren, bis hin zu diversen Marketing-Versprechen von angeblichen Technik-
Revolutionen — sei es durch Big Data, Internet of Things (IoT), Smart Technolo-
gies, Industrie 4.0 oder aktuell Kiinstlicher Intelligenz und Machine Learning.
Ein bekanntes Beispiel fiir missgliickte Phrasen ist etwa die bereits in die Jahre
gekommene Aussage: ,,Daten sind das neue OL“ Diese und ahnliche Aussagen
waren vor einigen Jahren im Kontext von ,Big Data” als neuem Paradigma der
digitalen Wertschopfung iiber Dateninfrastrukturen haufig zu vernehmen (vgl.
u. a. Arthur 2013; Mayer-Schonberger/Cukier 2013; Wired 2014; Strauf3 2015;
TE 2017).! Die Metapher wurde zwar spéter auch medial als irrefithrend und
deplatziert kritisiert (u. a. in Welzer 2016; Wired 2019), wird aber zum Teil auch
heute noch verwendet, um fiir Digitalisierung und digitale Wertschopfung zu
werben.? Das Eigenleben dieses missgliickten Sinnbilds sagt einiges iiber die
Problemfelder der Digitalisierung aus. Digitale Daten gelten demnach als kost-
barer Rohstoff fiir den Motor der Plattformokonomie zur Etablierung neuer Ge-
schiftsmodelle. Die Frage, wieweit das {iberhaupt zutrifft, geht im Hype ebenso
unter wie die Frage, ob das nicht ohnehin eine problematische Begriindung fiir
Digitalisierung an sich ist — vor allem wenn es um Infrastrukturen geht und um
Bereiche, die die gesellschaftliche und wirtschaftliche Grundversorgung betref-
fen.

Ein wesentlicher, oft unterschitzter Aspekt der Digitalisierung ist dagegen die = Unterschitzter Aspekt:
weiter zunehmende bereichsiibergreifende Vernetzung iiber digitale Technolo- bereichsiibergreifende
gien®. Denn das hat langerfristige Folgen: Digitalisierung bedeutet Technologie-  Vernetzung

einsatz mit dem Ziel, moglichst nahtlose Informationsprozesse zu schaffen, um

iiber verschiedene Anwendungsbereiche hinweg automatisierte, maschinenlese-

bare Datenstrome zu generieren. Diese sollen dann etwa der Optimierung von

Prozessen und Abldufen sowie wachsender Wertschopfung dienen. Dieser erhoh-

te Vernetzungsgrad eines Bereichs oder einer Anwendung durch digitale Tech-

nologien iiber Bereichs- und Systemgrenzen hinweg ist der zentrale Aspekt, der

zu einer folgenreichen Veranderung gesellschaftlicher Prozesse fiihrt.

! Trivia: ,Data is the new oil” geht angeblich auf Clive Humbly, einen britischen Mathe-
matiker und Vorstand eines digitalen Werbe-Unternehmens zuriick (Arthur 2013).

2 www.ibm.com/blogs/digital-transformation/in-en/blog/data-is-the-new-fuel-ai-is-the-accelerator/;
www.mobilevision-group.com/wp-content/uploads/2021/03/2021-1-Insight-Data-
Monetization.pdf.

3 Vor dem breiten Digitalisierungshype besser bekannt als Informations- und Kommu-
nikationstechnologien (IKT).
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Diese Entwicklung lduft bereits seit vielen Jahren und die bereits hochgradig

vernetzte Gesellschaft ist geprédgt von einer stetig wachsenden Konvergenz zwi-

schen analogen und digitalen Umgebungen (Straufs 2019, S. 5). Floridi pragte

hierfiir den Begriff , Infosphere”, der eine quasi allumfassende Informatisierung

aller Lebensbereiche mithilfe digitaler Technologien bezeichnet (Floridi 2010).

Integraler Bestandteil dieser Entwicklung ist die steigende (Hyper-)Konnektivi-  Hyper-Konnektivitit
tat von Systemen und Prozessen der digitalisierten Bereiche und die Entstehung  und neuartige
neuartiger Netzwerkstrukturen fiir anwendungsiibergreifende Daten- und In-  Netzwerkstrukturen
formationsverarbeitung (Strauf$ 2019, S. 82ff.). Dieser Transformationsprozess ist

in mehrfacher Hinsicht sehr ambivalent: Die Digitalisierung bringt zweifelsohne

viele Vorteile wie Prozessoptimierung, Echtzeit-Analyse von betriebsrelevanten

Messdaten, Frithwarnung bei kritischen Betriebsbedingungen und vieles mehr.

Allerdings macht sie Systeme und Anwendungen komplexer, wodurch sich die

Anfalligkeit fiir Fehler, Storungen oder Ausfalle deutlich erhéhen kann.

Neben technischen Herausforderungen kann zudem der Zweck der Digitalisie-
rung eines spezifischen Bereichs problematisch sein oder im Widerspruch zu
den erhofften Vorteilen stehen. Das ist zum Beispiel der Fall, wenn Digitalisie-
rung nicht primar dazu dient, gesellschaftliche Bereiche oder Infrastrukturen
robuster, nachhaltiger, sicherer oder resilienter zu gestalten, sondern dazu, neue
Geschaftsmodelle zu etablieren. Digitalisierung ist insofern dort problematisch,
wo die Logik der digitalen Wertschopfung in Bereiche hineinwirkt, die bislang
aus gutem Grund nicht nach dieser Logik funktioniert haben. Sehr deutlich wird
das im Bereich gesellschaftlicher Infrastrukturen. Der Hauptzweck von Infra-
strukturen ist die Versorgung mit essenziellen Ressourcen wie zum Beispiel
Energie und die Daseinsvorsorge, von der das Funktionieren gesellschaftlicher
und wirtschaftlicher Prozesse abhéngig ist.

Die klassische 6konomische Logik bei Infrastrukturen ist: Das Schaffen und Be-  Unterschiedliche
treiben von Infrastrukturen und die Versorgung mit Ressourcen ist eine Dienst-  Logiken zwischen
leistung, fiir die entsprechend vergiitet beziehungsweise bezahlt wird. Digitale  Daseinsvorsorge
Wertschopfung dndert diese Logik und fiithrt zusétzlich Geschaftsmodelle ein,  und digitaler
die auf der Vermarktung der entstehenden Daten basiert. Die Grundlage dafiir Wertschopfung
sind oftmals bereits zahlende Kunden, deren Daten hier zusatzlich erfasst und

weiterverarbeitet werden. Das geschieht oft ohne deren Wissen und Kontrolle.

Dadurch wird der Zweck der Digitalisierung weitgehend entkoppelt von der ur-

spriinglichen Dienstleistung. In der Technologiebranche wird hier haufig der

abstrakte Begriff eines digitalen Okosystems verwendet. Gemeint ist damit aber

kein 6kologisches, sondern ein 6konomisches System, das mithilfe digitaler Ver-

netzung neue Geschiftsmodelle ermdglichen und etablieren soll. Erschwerend

kommt hinzu, dass gerade durch digitale Vernetzung auch neue Probleme wie

erhohte Abhédngigkeiten (auf institutioneller wie individueller Ebene) entstehen.

Digitalisierung bringt also sowohl technologische als auch 6konomische Verande-

rungsprozesse mit sich, die in den Folgekapiteln noch genauer behandelt werden.
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1.2 WAS BEDEUTET DIGITALISIERUNG

VON GESELLSCHAFTLICHEN INFRASTRUKTUREN?

Im klassischen Sinn sind Infrastrukturen all jene staatlichen und privaten Ein-
richtungen, Anlagen, Strukturen und Systeme, die zur Daseinsvorsorge, also der
Funktionsfahigkeit wirtschaftlicher und sozialer Prozesse in der Gesellschaft be-
notigt werden. Der Begriff , kritische Infrastrukturen” (KRITIS) bezieht sich pri-
maér auf die Bedeutung dieser Einrichtungen fiir die Funktionsfihigkeit eines
gesamten Staates. Die Europdische Union definiert dementsprechend kritische
Infrastrukturen als in einem Mitgliedstaat gelegene Anlagen, Systeme oder Teile
davon, , die von wesentlicher Bedeutung fiir die Aufrechterhaltung wichtiger ge-
sellschaftlicher Funktionen, der Gesundheit, der Sicherheit und des wirtschaftli-
chen oder sozialen Wohlergehens der Bevolkerung sind und deren Stérung oder
Zerstorung erhebliche Auswirkungen auf einen Mitgliedstaat hitte, da diese
Funktionen nicht aufrechterhalten werden konnten”. (EKI 2008). Die Richtlinie
dient Mitgliedsstaaten als Rahmen, um den Schutz ihrer Infrastrukturen zu ver-
bessern. Hier wurde in den vergangenen Jahren sehr vieles geleistet und eigene
nationale Strategien zum Schutz kritischer Infrastrukturen entwickelt. In Deutsch-
land werden kritische Infrastrukturen nach Sektoren* unterschieden:

Ernahrung

Energie

Finanz- und
Versicherungs-
WESEN
Kritische

Infrastruktur

Wasser Gesundheit

Transport
und
Verkehr

Abbildung 1: Sektorale Gliederung kritischer Infrastrukturen und Relevanz
von Energie und IKT.
Quelle: adaptiert von (BSI 2014, S. 5 und Strauf3/Krieger-Lamina 2017, S. 16)

* In neueren Gliederungen gelten zudem auch Staat/Verwaltung und Abfallwirtschaft
als eigene Bereiche https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/Sektoren-
Branchen/sektoren-branchen_node.html.
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Diese klassische sektorale Gliederung ist fiir die staatliche Schutzfunktion der ver-
schiedenen Bereiche durchaus sinnvoll. Allerdings vernachlassigt diese Perspek-
tive den hohen Stellenwert von zwei Infrastrukturbereichen: Energieversorgung
und digitale Systeme (IKT). Beide sind als Querschnittsbereiche entscheidend
fiir die Funktionsfahigkeit in allen anderen Bereichen (vgl. Strauf/Krieger-Lami-
na 2017). Hinzu kommt, dass Digitalisierung die Bedeutung von Infrastrukturen
insgesamt weiter verandert. In dieser Lesart wird Infrastruktur in der Wissen-
schafts- und Technikforschung (STS) daher sehr breit gefasst als eine Form der
Verteilung von Aufgaben und Eigenschaften zwischen Hardware, Software und
Menschen (Star/Bowker 2006, S. 232). Gerade aufgrund ihres Querschnittscha-
rakters hangt die Vulnerabilitdt der Gesellschaft zusehends stark von digitalen
Infrastrukturen ab. Das betrifft sowohl Organisationen und Institutionen als auch
Haushalte und Individuen. Der Fokus dieser Uberblicks-Studie liegt daher auf
der Frage, inwieweit und wodurch sich gesellschaftliche Vulnerabilitat durch Di-
gitalisierung von Infrastrukturen und daran gekoppelte Anwendungen verén-
dert. Dementsprechend wird Infrastruktur hier breiter verstanden als Systeme,
Systemteile und Anwendungen, die fiir eine funktionsfahige Grundversorgung
(mit Energie, Information oder anderen Grundbediirfnissen) relevant sind.

Ein wesentliches Merkmal von Infrastrukturen ist ihre Netzwerkform. Infrastruk-
turen sind vernetzte Systeme, die verschiedene Bereiche verbinden kénnen. Die-
se Verbindung ist meist implizit. Eine weitere Eigenschaft ist daher ihre relative
Verborgenheit: Infrastrukturen funktionieren im Hintergrund und ihr Einfluss
auf wirtschaftliche und gesellschaftliche Abldufe ist meist ,, unsichtbar” (vgl. Bow-
ker et al. 2010). Sie gelten schlicht als gegeben und werden, wenn sie funktionie-
ren, meist gar nicht bewusst wahrgenommen. Die Funktionsfahigkeit von Infra-
strukturen héngt von vielen Faktoren ab. Einer davon ist ihre Komplexitit. In-
frastrukturen sind auch in analoger Form komplexe Systeme. Die zunehmende
Integration digitaler Technologien in Infrastrukturen aber hat erhebliche Aus-
wirkungen auf den Komplexitdtsgrad: Systemisch betrachtet erhdht sich mit
steigender Anzahl integrierter Subsysteme (zum Beispiel digital vernetzter Ele-
mente) auch die Komplexitit des Gesamtsystems. Im technischen Sinn wird die
Verbindung zwischen mechanischen Komponenten und digitalen Technologien
auch als cyber-physisches System bezeichnet (Drossel et al. 2018), die unter an-
derem im Bereich der industriellen Automatisierung mit digitalen Technologien
von Bedeutung sind (Aichholzer et al. 2015). Die Vernetzung selbst hdangt wiede-
rum in fast allen Bereichen zunehmend von Dateninfrastrukturen und Konzep-
ten ab, die auf Cloud Computing basieren — wie Software-as-a-Service (Saas),
Infrastructure-as-a-Service (laaS), Network-as-a-Service (Naas), oder Platform-as-
a-Service (Paas) (Leimbach et al. 2014). In Abschnitt 3 wird noch genauer auf die
Bedeutung verschiedener Technologien eingegangen.

Durch Digitalisierung kann es also zu einer Verschrankung zwischen physischen
und virtuellen Infrastrukturbereichen kommen. Digitale Technologien lassen sich
selbst als eine Art Meta-Infrastruktur begreifen, oder systemisch als Metasystem,
das die Qualitdt eines klassischen Infrastruktursystems verandert. Diese Quali-
tatsénderung basiert auf zwei wesentlichen Faktoren: Digitaler Informationsver-
arbeitung und digitaler Vernetzung. Digitale Infrastruktur wird damit selbst zur
kritischen Infrastruktur, weil sie mafigeblich die Funktionsweise digital vernetz-
ter Infrastrukturbereiche beeinflusst.
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2 VULNERABILITAT
UND DIGITALISIERUNG

2.1 ZENTRALE EIGENSCHAFTEN VON VULNERABILITAT

Vulnerabilitdt bedeutet wortlich Verwundbarkeit oder Verletzlichkeit und be-
zeichnet allgemein formuliert Zustidnde, in denen die Anfélligkeit fiir Gefahren
erhdht ist. Je nach Perspektive und Kontext kann sich das auf einzelne Personen,
Gruppen, soziale Gemeinschaften oder auch Objekte, Prozesse sowie soziotech-
nische Systeme beziehen — wie eben Infrastrukturen. Es gibt zahlreiche theoreti-
sche Rahmenkonzepte zu Vulnerabilitat und entsprechend viele Bedeutungen,
die je nach disziplindrem Fokus variieren. In den Sozialwissenschaften oder der
Psychologie ist Vulnerabilitdt etwa auf soziale Faktoren oder intersubjektive Pro-
zesse bezogen und daher ganz anders konnotiert als in den Naturwissenschaften
oder in der Risikoforschung, wo es um Verwundbarkeit gegeniiber Natur- und
Umwelteinfliissen geht (Lenz 2009; Biirkner 2010; Birkmann et al. 2010). Die
Vereinten Nationen definieren Vulnerabilitat recht breit als ,the conditions de-
termined by physical, social, economic and environmental factors or processes,
which increase the susceptibility of a community to the impact of hazards”
(UN/ISDR 2004, 16). Demnach bezeichnet Vulnerabilitat verschiedene Faktoren
und Prozesse, die Risiken fiir die Allgemeinheit erhdhen. Dieser Ansatz ist vor
allem in der Risikoforschung und im Katastrophenschutz von Bedeutung.

Abseits unterschiedlicher Bedeutungen und konzeptioneller Zugénge gibt es auch
Gemeinsamkeiten. Eine wesentliche liegt im Aspekt der Wechselwirkungen zwi-
schen verschiedenen Faktoren, die Vulnerabilitat beeinflussen. Weit verbreitet
etwa das Modell von Turner et al. (2003), das sozial- und naturwissenschaftliche
Perspektiven kombiniert und Vulnerabilitat als Wirkungskette zwischen Risiko-
exposition, Sensitivitdt und Resilienz darstellt. Im Zentrum steht dabei eine sys-
temische Sicht auf wechselseitige Mensch-Umwelt-Interaktionen, die sehr starken
Einfluss auf diese Wirkungskette und daher den Umgang mit Vulnerabilitét ha-
ben. Auch Birkmann et al. (2010) legen das Ausmaf} an Vulnerabilitidt anhand des
Wechselspiels zwischen Risikoexposition und Bewaltigungskapazitét (,, Coping
Capacity”) fest. Ahnlich beziehen sich Sperstad et al. (2020) explizit auf die kriti-
sche Infrastruktur Stromnetz und stellen hier das Zusammenspiel zwischen Kriti-
kalitat’ und Coping-Strategien als zentrale Wirkfaktoren von Vulnerabilitit in den
Vordergrund. Vulnerabilitat bezieht sich systemisch betrachtet auf eine Zustands-
anderung - hervorgerufen durch ein oder auch mehrere Ereignisse, die zu Prob-
lemen fiihren, die wiederum kritische Auswirkungen auf die Stabilitdt und Funk-
tionsfahigkeit eines Systems haben. Im Kontext gesellschaftlicher Infrastrukturen
ist die Frage wesentlich, wie anféllig die damit verbundenen Systeme fiir Ausfal-
le oder Storungen sind, die ihre Funktionsfahigkeit gefdhrden (vgl. Birkmann et
al. 2010; Straufs/Krieger-Lamina 2017). Diese Anfalligkeit lasst sich mit verschie-
denen Eigenschaften von Vulnerabilitdt ndher beschreiben (Lenz 2009, S. 29ff.):

5 Hier verstanden als gesellschaftliche Konsequenzen von Systemfehlern.
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- Mehrdimensional: Als mehrdimensionales Konzept hangt das Ausmafl von  Eigenschaften von
Vulnerabilitat von unterschiedlichen, aber miteinander verbundenen Einfluss- Vulnerabilitit
faktoren unterschiedlicher Dimensionen ab. Typischerweise sind das physi-
sche, soziale, 6konomische und 6kologische Faktoren.

— Objektbezogen: Vulnerabilitdt ist immer bezogen auf ein Risikoelement in
einem bestimmten rdumlichen und strukturellen Kontext. Risikoelemente kon-
nen einzelne Komponenten eines Infrastruktursystems sein, genauso Subsys-
teme, Prozesse, Anlagen, Sachgiiter oder auch Menschen, die in irgendeiner
Form in Infrastrukturen eingebunden sind.

— Immanent: Vulnerabilitét ist ein fortwahrender Zustand, egal, ob gerade ei-
ne unmittelbare Gefahr besteht oder nicht. Beispielsweise sind Schulkinder
grundsatzlich vulnerabel gegeniiber Verkehrsunfillen. Diese Gefahr lasst sich
z. B. mit Sicherheitsmafinahmen am Schulweg verringern, die Vulnerabilitét
besteht aber grundsatzlich.

— Gefahrenspezifisch: Manifest und sichtbar wird Vulnerabilitdt, wenn ein
schddigendes Ereignis eintritt, das eine Auswirkung hat. Das kénnen physi-
sche Schéden sein, aber auch weniger offenkundige Beeintrachtigungen (was
gerade bei digitalen Systemen besonders relevant ist). Art und Ausmaf eines
Ereignisses konnen dabei auf unterschiedliche Weise auf Risikoelemente wir-
ken. Insofern ladsst sich Vulnerabilitdt nicht per se ermitteln, weil sie immer
kontextabhédngig ist. Die Gefahrenart hat daher nur bedingt Einfluss auf das
Vulnerabilitatsausmaf.

- Skalenbezogen: Die Einflussfaktoren hdngen naturgemaf auch von der Skala
der Betrachtung auf ein Risikoelement ab. Die Vulnerabilitdt eines gesamten
Infrastruktursektors im nationalen oder internationalen Kontext ist natiirlich
von anderen Faktoren abhéngig als eine technische Sichtweise auf einzelne
Teile eines Infrastruktursystems. Deshalb sind unterschiedliche Betrachtungs-
ebenen wichtig.

— Dynamisch: Vulnerabilitat ist grundsatzlich keine statische Grofle, sondern
ein Zustand, der sich mit der Zeit und mit sich andernden Einflussfaktoren
verdndern kann. Zum Beispiel kénnen die Zunahme an Hitzewellen oder das
Integrieren hoherer Anteile von Solarenergie in bestehende Stromnetze einen
Einfluss auf seine Vulnerabilitdt haben.

Fiir den vorsorgenden Umgang mit Vulnerabilitét ist die Starkung von Resilienz

entscheidend, die ebenso je nach Disziplin unterschiedliche Bedeutungen haben

kann. Allgemein bedeutet Resilienz Widerstandsfahigkeit (Turner 2003; Birk-

mann et al. 2010; Brinkmann et al. 2017). Systemisch ist Resilienz die Fahigkeit

eines Systems, trotz Storung oder schadigendem Ereignis, seine Strukturen und

Funktionen aufrechtzuerhalten (vgl. Turner et al. 2003). Wichtige Faktoren sind ~ Bewidltigungskapazitiit
dabei die Einschidtzung von Risiken und Vorsorge im Umgang damit. Im Bereich ~ wesentlich fiir
kritischer Infrastrukturen ist vor allem die Bewaltigungskapazitdt wesentlich, um  Resilienz
Resilienz zu stdrken (Birkmann et al. 2010). Es gibt verschiedene, eng miteinan-

der verkniipfte Indikatoren fiir die Bewaltigungskapazitat (Lenz 2009; Straufs/

Krieger-Lamina 2017):
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- Robustheit: Die Fahigkeit einer kritischen Infrastruktur, ihre Funktion trotz  Indikatoren fiir
physischer Einwirkung eines Ereignisses mit Schadenspotenzial nicht zu ver-  Bewiiltigungskapazitiit
lieren. Typischerweise sind hier Natureinfliisse wie Unwetter gemeint. Art,
Dauer und Intensitat eines Ereignisses beeinflussen die Robustheit.

- Pufferkapazitit: Fahigkeit, einem schadigenden Ereignis iiber eine bestimm-
te Dauer hinweg ohne Funktionsverlust standzuhalten. In der Energieversor-
gung ist Reserveenergie ein Beispiel fiir einen Puffer, der eingespeist wird,
um Netzausfille zu verhindern.

— Abhingigkeit: Die Funktionsfahigkeit einer Infrastruktur hdangt von vielen
Faktoren ab wie technischen, organisatorischen und 6konomischen Bedingun-
gen. Einfluss haben aber auch die natiirliche Umwelt oder andere Infrastruk-
tursysteme.

- Anpassungsfihigkeit: Die Rahmenbedingungen (zum Beispiel rechtliche,
geografische, wirtschaftliche, politische) haben Einfluss auf den Betrieb einer
Infrastruktur. Gemeint ist hier ihre Fahigkeit, auch bei veranderten Rahmen-
bedingungen funktionsfahig zu bleiben.

- Qualitatsniveau: Der qualitative Zustand einer Infrastruktur beeinflusst ihre
Funktionsfahigkeit. Klassische Beispiele sind Abnutzung und entsprechendes
Vermeiden von Verschleifs durch regelmafsige Wartung, aber auch Sicherheits-
vorkehrungen.

— Schutzniveau: Das relative Maf$ des Schutzes in Bezug auf eine bestimmte
Gefahr.

- Bereitschaft: Inwieweit Vorbereitungen im Umgang mit Stérungen und Aus-
fallen existieren (zum Beispiel Notfallpléne, Sicherheitskonzepte und Backup-
Systeme).

— Redundanz: Existenz von Strukturen oder auch Ressourcen, die Leistungsaus-
félle unmittelbar kompensieren kénnen (im Stromnetz sind das zum Beispiel
doppelt gefiihrte Leitungen).

— Substituierbarkeit: Ersetzbarkeit der Leistung einer Infrastruktur-Komponente
bei Ausfall durch eine Alternative.

— Transparenz: Die Nachvollziehbarkeit der Funktionsweise und des strukturel-
len Aufbaus einer Infrastruktur und ihrer Komponenten.

- Wiederherstellungsaufwand: Der (zum Beispiel zeitliche, personelle, organisa-
torische, finanzielle) Aufwand, der betrieben werden muss, um eine Storung
oder einen Ausfall zu bewaltigen.
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22 TECHNOLOGIE ALS UNTERSCHATZTER EINFLUSSFAKTOR

All die genannten Eigenschaften und Faktoren fiir Vulnerabilitat und Bewalti-
gungskapazitit gelten grundsatzlich auch fiir digitalisierte Infrastrukturen. Das
klassische Verstandnis von Infrastrukturen als relativ stabile, mehr oder weniger
nahtlos mit gesellschaftlichen Strukturen und Ablaufen verbundene Einheiten
steht jedoch durch Digitalisierung auf dem Priifstand. Das hat auch Auswirkun-
gen auf das Verstandnis von Vulnerabilitdt, was sich bereits durch den starken
Fokus vulnerabilitatsorientierter Ansdtze auf Mensch-Umwelt-Systeme zeigt, in
denen Technik keine oder nur eine sehr untergeordnete Erwéhnung findet. In
den verschiedenen Modellen spielen daher technologische Einflussfaktoren und
Risiken keine explizite Rolle. Das erschwert es, den Einfluss von Technologie auf
Vulnerabilitdt analytisch zu erfassen. In Anbetracht einer angenommen weitrei-
chenden digitalen Transformation der Gesellschaft kann das zu einem kritischen
Versdaumnis werden.

Es gibt zwar sehr viel Literatur iiber die digitalen Gefahren fiir kritische Infra-
strukturen, allerdings ist das haufig auf Warnungen vor diversen Angriffen durch
Hacker und Cyberkriminelle unter dem Schlagwort , Cybersecurity”¢ fokussiert
(z. B. Lechner 2017; Diirig/Fischer 2018; Bitkom 2019). Das ist zwar nicht falsch,
denn derartige Gefahren sind unbestritten ein wachsendes Problem. Trotzdem
verstellt ein zu einseitiger Fokus auf diese Aspekte den Blick darauf, inwiefern
und wodurch Digitalisierung selbst die Vulnerabilitdt von Infrastrukturen beein-
flusst. Angriffe auf IT-Systeme sind dabei zwar kein unwesentlicher, aber den-
noch nur ein Teilaspekt. Auch digitale Systeme konnen etwa durch technische
Fehler, systemimmanente Schwachstellen oder Uberlastung ausfallen.

Gerade moderne Softwaresysteme und deren Architekturen sind hochkomplex
und ihre Integration in Infrastrukturen bringt zusédtzliche Komplexitdt mit sich.
Hinzu kommt der Trend, keine fertigen Softwareprodukte, sondern , minimal
viable products” (MVP) zu entwickeln (Nguyen-Duc 2020). Moderne Konzerne
sowie auch Startups reduzieren so ihre Entwicklungskosten. Auch das Testen
wird mitunter auf die Benutzer:innen ausgelagert und die Weiterentwicklung
ist Teil des Geschéaftsmodells. MVPs konnen daher auch eine hohere Fehleranfél-
ligkeit aufweisen. Es ist also davon auszugehen, dass gesellschaftliche Infrastruk-
turen und ihr Betrieb durch Digitalisierung deutlich komplexer und fehleranfal-
liger werden. Dieser Aspekt ist derzeit nicht hinreichend in Vulnerabilitdtskon-
zepten abgebildet. Im Kontext von Infrastrukturen ist Vulnerabilitdt daher bis-
lang eine grofitenteils , statische” Grofle, trotz des Komplexitdtsanstiegs durch die
Integration von digitalen Systemen, in denen eine andere Dynamik vorherrscht
als in klassischen analogen beziehungsweise mechanischen Systemen.

¢ Friiher geldufiger: Informationssicherheit oder IT-Sicherheit. Der Begriff Cybersecurity
ist in der Sicherheitsforschung teils umstritten, weil er suggeriert, Gefahren lauerten
,nur im Cyberraum” und Sicherheit wére hier etwas vo6llig anders als in der physischen
Welt.
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Die Digitalisierung kann daher auch die Bedeutung von Vulnerabilitdt verandern

und zu einer Art ,Dynamisierung” von Vulnerabilitat fiihren. Damit ist gemeint, Vulnerabilitit wird
dass die Faktoren, die Vulnerabilitdt beeinflussen, sich durch Digitalisierung ver-  durch Digitalisierung
andern. Im klassischen Verstdndnis kann sich Vulnerabilitat durch den Eintritt = dynamischer und
eines externen Ereignisses wie zum Beispiel eines schadenauslosenden Umwelt-  unberechenbarer

einflusses erhohen. Das ist ein eher monokausales Verstandnis, wo etwa ein
sichtbarer Schaden entsteht, der dann eben je nach Bewaltigungskapazitét schnell
oder langsam wieder behoben werden kann.

Bei digitalisierten Systemen kann dagegen auch Schaden entstehen, der nicht
unmittelbar sichtbar ist; genauso kann ein sichtbarer Schaden entstehen, bei dem
das Schadensereignis im Verborgenen bleibt. Beispiele sind vorhandene Schwach-
stellen, systemimmanente Fehler oder auch Hintertiiren in Softwaresystemen, die
im System schlummern und erst auffallen, nachdem sie ausgenutzt wurden. Das
kann die Bewaltigungskapazitit erheblich verringern, weil mit dieser Art Scha-
den nicht gerechnet wurde. Fillt dann ein kritisches digitales System oder eine
Komponente davon aus, fehlt es an der entsprechenden Schutzvorkehrung -
und es kommt womoglich zum Totalausfall der gesamten Infrastruktur.

Digitalisierung bedeutet zudem starkere Vernetzung. Das kann einerseits die Re-

silienz stdrken, da so mehr Moglichkeiten entstehen, um bei Ausféllen eines Sys-

tems auf ein anderes umzustellen. Auch bieten digitale Systeme erhebliche Vor-

teile zur Verarbeitung von Messdaten: Betriebszustande kritischer Infrastruktu-  Digitale Vernetzung
ren wie zum Beispiel das Stromnetz konnen laufend in Echtzeit kontrolliert und kann Resilienz stirken,
analysiert werden. Das unterstiitzt Frithwarnsysteme und das Abwenden von  erhoht aber auch
Gefahren. So konnen kritische Systemzustande friiher erkannt und Ausfélle ver-  Ausfallrisiken durch
hindert werden (Alstone et al. 2015; IEA 2022a). Die Kehrseite ist jedoch ein  Kettenreaktionen
erhohtes Risiko fiir Kaskadeneffekte — also Kettenreaktionen: Der Ausfall eines

Teilsystems oder einer kritischen Komponente kann {iber wechselseitige Abhan-

gigkeiten im Gesamtsystem zu grofseren Ausféllen fithren. Zum Beispiel kénnen

auch einzelne kritische Ausfille in Teilen der Dateninfrastruktur wie Server oder

Cloud-Dienste, in Folge ganze Systeme zum Erliegen bringen — und enorme Scha-

den verursachen. In der Praxis gelten zwar fiir kritische Infrastrukturen wie dem

Stromnetz besonders hohe Sicherheitsbestimmungen. Unter anderem ist Redun-

danz hier ein zentraler Faktor: Das sogenannte N-1-Sicherheitskriterium gewéhr-

leistet etwa, dass Ersatzkomponenten (zum Beispiel bei Stromleitungen) unmit-

telbar bei Storungen oder Schéden aktiviert werden, um das Risiko von grofSe-

ren Ausféllen zu minimieren (vgl. Allhutter et al. 2022). Allerdings ist in der

aktuellen Umbruchsphase unklar, ob diese klassischen Sicherheitsvorkehrungen

auch bei der Digitalisierung hinreichend beachtet werden.

Die grundsétzlich dezentrale Struktur des Internets und digitaler Systeme im All-

gemeinen kann zwar hilfreich sein. Das gilt jedoch nicht grundsatzlich, denn

dieser allgemeine Umstand sagt noch nichts aus iiber die tatsdchliche Beschaf-

fenheit eines digitalisierten Infrastruktursystems und seiner sicherheitsrelevanten  Zentralisierung durch
Redundanzen. Zudem ist die Digitalisierung in den vergangenen Jahren beglei-  digitale Plattformen
tet von erheblichen Zentralisierungstendenzen, insbesondere durch die zuneh-  verstirkt

mende Bedeutung digitaler Plattformen. Die digitale Transformation ist daher = Abhdngigkeiten

auch ein Verstdrker wechselseitiger Abhédngigkeiten. Die zunehmende technolo-

gische und 6konomische Abhingigkeit von Infrastrukturen zu Technologieher-

W\ 18



ITA-2023-01 | DIGITALISIERUNG, VULNERABILITAT UND GESELLSCHAFTL. INFRASTRUKTUREN I

stellern und ihren digitalen Plattformen wird besonders zum Problem, wenn es
kaum Moglichkeiten gibt, das Sicherheitsniveau der Technologien zu erhShen
oder einzufordern (z. B. durch hohere Sicherheitsstandards und staatliche Regu-
lierung).

Digitalisierung verandert sukzessive auch die Bedeutung von Infrastrukturen in
der Gesellschaft. Grundsétzlich sind Aspekte von Vulnerabilitat seit jeher sehr
eng mit der Sicherheit der Grundversorgung in der Gesellschaft und der De-
ckung von Grundbediirfnissen verbunden — wie eine stabile Versorgung mit Ener-
gie, Nahrung, Kleidung sowie Konsumgiitern. Allerdings kann sich durch Digi-
talisierung auch das Anwendungsspektrum von Infrastrukturen erweitern, wenn
zuséatzliche Daten erfasst und verarbeitet werden. Neben ihrer Kernfunktionali-
tat zur Grundversorgung entstehen so — verstarkt durch die datengetriebene
Plattformokonomie — teils zusétzliche datenbasierte Anwendungen.

Dadurch sind digitalisierte Infrastrukturen intrusiver als klassische und wirken
wesentlich stérker als bislang in Haushalte und die Sphéaren einzelner Personen
hinein. Problembereiche auf institutioneller Ebene wie steigende ckonomische
und technologische Abhéngigkeiten, wirken sich daher zusehends stiarker auch
auf die individuelle Ebene aus. In Folge gewinnen auch grundrechtliche und
ethische Aspekte wie Datenschutz und Datensicherheit, Schutz der Privatsphaére,
Autonomie und Selbstbestimmung immer mehr an Bedeutung. Im folgenden
Kapitel werden diese Problemfelder anhand von praktischen Beispielen in drei
ausgewahlten Bereichen herausgearbeitet.

W\
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3 ENTWICKLUNGSSTAND UND
ZENTRALE PROBLEMFELDER
AUSGEWAHLTER BEREICHE

Die Digitalisierung umfasst bereits ein breites Spektrum an Infrastrukturberei-
chen sowie damit verbundener Dienstleistungen und Anwendungen. Gemein-
same Nenner in allen Bereichen sind starkere Vernetzung, Flexibilisierung, Au-
tomatisierung von Prozessen und Abldufen, um diese effizienter zu gestalten. Im
Energiesektor sind unter anderem Smart Grids und Smart Meter ein zentrales
Thema, im Mobilitatsbereich sind es digital vernetzte Fahrzeuge und auch in der
Landwirtschaft werden zunehmend digitale Technologien eingesetzt (von Wet-
ter-Apps, digitalen Sensoren, Drohnen bis zu automatisierten Anlagen).” So un-
terschiedlich diese Entwicklungen im Detail sind, so eng sind sie mit gemein-
samen technologischen Trends verbunden. Ein genereller Trend ist hierbei das
Internet of Things (IoT). Hinter dem IoT steht die Vision einer umfassenden
digitalen Vernetzung aller moglichen Systeme und Objekte in der Gesellschaft.
Diese Vision ist keineswegs neu und wurde bereits in den 1990er Jahren mit an-
deren Buzzwords wie zum Beispiel , Ubiquitous Computing” (Weiser 1991) oder
spéter , Pervasive Computing” oder auch ,Ambient Intelligence” propagiert.

Schétzungen zufolge gibt es bereits heute etwa 14 Milliarden vernetzte Gerate
weltweit, Tendenz steigend (Hasan 2022). Je nach Bereich sind damit weitere
Trends verbunden wie zum Beispiel Industrie 4.0 oder cyber-physische Systeme
im Industriesektor, oder spezifischer auf Hardware-Ebene das eng mit Mobilfunk-
technologie verbundene Konzept Machine-to-Machine-Kommunikation (M2M)
sowie die 5G-Technologie. Auch Satellitensysteme wie GPS gewinnen mit der
Digitalisierung von Infrastrukturen als Teilsysteme an Bedeutung. Hierbei geht
es nicht nur um Navigation, sondern immer mehr auch um automatisierte Steu-
erungen. Bereits heute werden solche Systeme etwa zur Zeitsynchronisation in
Computersystemen, im Borsenhandel oder auch in Umspannwerken eingesetzt
(vgl. Strauf3/Krieger-Lamina 2017). Sie sind haufiger Bestandteil der digitalen
Automatisierung (zum Beispiel bei selbstfahrenden Fahrzeugen, in Smart Grids
oder Industrie 4.0). Mit dem Hype um kiinstliche Intelligenz und Machine Learn-
ing flielen auch diese Trends immer mehr in unsere Infrastruktursysteme ein.

Die von Digitalisierung betroffenen Bereiche verandern sich auf mehreren Ebe-
nen: Auf institutioneller Ebene werden zum Beispiel Betriebs- und Steuerungs-
anlagen digitalisiert, um die damit verbundenen Prozesse zu optimieren, Mess-
genauigkeit von Betriebszustanden zu erhdhen und so weiter. Auf der Ebene
von Haushalten und Privatpersonen sind es vor allem Anwendungen, die mit
Infrastruktursystemen vernetzt sind, um etwa Haushaltsgerate per Smartphone

7 www.bmel.de/ DE/themen/digitalisierung/digitalisierung-landwirtschaft.html;
www.idtechex.com/en/research-report/agricultural-robots-and-drones-2018-2038-
technologies-markets-and-players/578.
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zu steuern. Zwischen diesen beiden Ebenen liegen Dateninfrastrukturen, die als

Knotenpunkt fungieren, an dem mehrere Systeme miteinander verkniipft sind.

Kern dieser Infrastrukturen sind oftmals Cloud Computing-Systeme und entspre- ~ Cloud Computing,
chende Konzepte wie Software-as-a-Service (Saas), Infrastructure-as-a-Service Servicemodelle und
(TaaS), Network-as-a-Service (Naas) oder Platform-as-a-Service (Paas) (Leimbach Plattformen

et al. 2014), sowie Edge Computing (vgl. z. B. Naveen 2016; Minh et al. 2022)

relevant. Diese Konzepte werden dann je nach Bereichen adaptiert, zum Beispiel

im Bereich Verkehr als Mobility-as-a-Service. Je nach technischer Gestaltung wer-

den so einzelne Softwareanwendungen oder ganze Plattformen zum Bestandteil

eines Infrastruktursystems. Insbesondere Plattformen gewinnen noch weiter an

Bedeutung, was zu einer erheblichen Zentralisierung von digitalen Daten und

Informationsfliissen fiihrt.

Neben technologischen Verdanderungen durch die Verzahnung zwischen physi-
schen und digitalen Systemen kommt es auch zu 6konomischen Veranderungen:
Die im Infrastrukturbetrieb generierten Daten lassen sich auswerten und darauf
neue Geschéftsmodelle etablieren. Das geht bereits aus verschiedenen Cloud-
Konzepten hervor, die allesamt als Servicemodelle konzipiert sind. Ein neuerer
Trend sind dabei etwa Mikroanwendungen, bei denen Kund:innen neben einer
Basisdienstleistung zuséatzliche Anwendungen als Bezahlabo aktivieren kénnen
(wie etwa im Mobilitdtsbereich). Auch im Energiesektor nehmen auf Verbrauchs-
datenanalysen basierende Geschéftsmodelle zu.

Bereits seit einigen Jahren werden wachsende Sicherheitsprobleme sichtbar: Der

Ausbau des IoT und vernetzter Geréte begiinstigt Missbrauch und Angriffe. Schat-

zungen zufolge gab es allein im Jahr 2021 mehr als eine Milliarde Angriffe iiber

IoT-Gerite, wobei Internetzugidnge und Router eingerechnet sind (Cyrus 2021;

SAM 2021). Die Aussagekraft solcher Zahlen ist zwar beschrankt, aber es ist evi- Mehr vernetzte
dent, dass mit der Zunahme digital vernetzter Infrastrukturen auch Angriffe und  Systeme und
kritische Systemfehler haufiger werden, wie sie Tabelle 1 exemplarisch darstellt. ~ Sicherheitsprobleme
Die beschriebenen Falle sind nur ein minimaler Auszug und dienen lediglich zur

Veranschaulichung der breiten Palette von Attacken und Ausfallen.

Tabelle 1: Auswahl an (Cyber-)Angriffen und kritischen Systemfehlern.

Vorfall Bereich Folgen
2003: Softwarefehler begiinstigt Blackout Energieversorgung Verkettung von Alarmen, automatisierten
in Nordamerika.? Schutzschaltungen und ein Softwarefehler im

Kontrollsystem bei Stromnetzbetreiber fiihrt
zu grofiflachigen Ausfallen.

2016: Softwarefehler® und DDOS-Attacke!® | Banken/ Kunden konnen weder ihre Kontostande
bei der Bank HSBC fiihrt zu mehrfachen Finanzsystem {iberpriifen noch Uberweisungen tatigen.
Systemausféllen.

8 wwuw.heise.de/newsticker/meldung/Software-Fehler-verursachte-US-Stromausfall-2003-
93493.html.

°  www.businessinsider.com/hsbc-online-banking-down-reasons-and-compensation-2016-1.

10 grstechnica.com/information-technology/2016/01/hsbc-online-banking-suffers-major-outage-
blames-ddos-attack/.
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Vorfall Bereich Folgen
2017: Grofiflachiger Cyberangriff mit IKT, Verkehr, Weltweit iiber 230.000 Computer in 150 Landern
Schadsoftware WannaCry!! iiber Gesundheitswesen, infiziert und Personen mit Losegeldzahlungen

verborgene Schwachstelle.

Logistik und andere

erpresst.

2017: Ausfall der Betriebssoftware am
Flughafen Heathrow in Folge eines
kurzen Stromausfalls.’2

Luftfahrt

Zehntausende Passagiere bleiben iiber zwei
Tage weltweit gestrandet.

2017: Bauern in USA klagen gegen Landwirtschaft Durch die restriktiven Software-Settings bei

Gerétehersteller John Deere fiir das Recht neuen Landmaschinen konnen Landwirte diese

ihre Traktoren selbst zu reparieren.’ nicht mehr eigenstandig reparieren.

2019: Die Biometrie-Datenbank einer Staatliche und Rund 28 Millionen Datensétze samt

globalen Firma fiir biometrische Zugangs- | private Fingerabdriicken, Gesichtsbildern und

systeme ist ungeschiitzt im Internet.* Infrastrukturen Passwortern sind offen zugénglich.

2020: Cyberangriff {iber Solarwinds Staatliche und Datendiebstahl, Spionage, Manipulation von

Plattform fiir Netzwerkmanagement.'> private kritischer Software und daran gekoppelter

Infrastrukturen Prozesse.

2020: Erpressung mit Ransomware Gesundheitswesen Krankenhausbetrieb massiv eingeschrankt.

Uniklinik Diisseldorf.!¢ Patientin stirbt durch notwendiges Ausweichen
auf eine andere Klinik.

2020: Eindringen in SharePoint- Energieversorgung Die weit verbreitete Kollaborationssoftware

Umgebung des europdischen Verbandes ist nicht direkt mit den Betriebssystemen der

der Ubertragungsnetzbetreiber."” Netzbetreiber verbunden. Keine weiteren
Auswirkungen bekannt.

2020: Ransomware Angriff auf Energieversorgung Angreifer kompromittieren die Website und die

kanadischen Energieversorger.!® Geschiftssysteme des Versorgers. Das E-Mail-
System wird abgeschaltet. Die Stromsysteme
sind nicht betroffen.

2020: Ransomware legt Produktion bei Landwirtschaft Auswirkungen auf Produktionsanlagen

Traktorenhersteller Fendt lahm." weltweit, Geschéftsbetrieb fiir mehrere Tage
gestort, tausende MitarbeiterInnen betroffen.

2021: Ransomware-Attacke auf Funke Medienunternehmen | Mehr als einen Monat lang kénnen viele

Mediengruppe.?’

der Funke-Zeitungen nur als Notausgabe
erscheinen.
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de.wikipedia.org/wiki/WannaCry.

www.zeit.de/2017/31/computer-software-fehler-systeme.
www.vice.com/en/article/xykkkd/why-american-farmers-are-hacking-their-tractors-with-

ukrainian-firmware.
Schaber et al. 2020.

www.spektrum.de/news/solarwinds-ein-hackerangriff-der-um-die-welt-geht/1819187
www.wired.com/story/solarwinds-hack-supply-chain-threats-improvements/.
www.heise.de/news/Uniklinik-Duesseldorf-Ransomware-Doppel Paymer-soll-hinter-dem-

Angriff-stecken-4908608.html.

www.entsoe.eu/news/2020/03/09/entso-e-has-recently-found-evidence-of-a-successful-cyber-

intrusion-into-its-office-network/.

www.cbc.ca/news/canada/north/ntpc-apparent-ransomware-attack-1.5551603.
www.heise.de/news/Ransomware-laesst-bei-Traktorenhersteller-Fendt-die-Baender-stillstehen-

7079945.html.

www.sueddeutsche.de/medien/cyberverbrecher-nrw-1.5763821.
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Vorfall Bereich Folgen

2021: Angriff auf Trinkwasserversorgung | Wasserversorgung Die Angreifer erhchen den Anteil von Natrium-

in Florida iiber kaum gesichertes, hydroxid (Atznatron) im Wasser. Der Vorfall

veraltetes IT-System.?! wird rechtzeitig entdeckt und riickgéngig
gemacht.

2022: Erpressung einer franzosischen Gesundheitswesen Zugang zu Patientensystem unterbrochen,

Klinik mit Ransomware.?? Notfallpatienten miissen teilweise abgewiesen
werden.

2022: Sabotage an Kabeln des Deutsche- Offentlicher Verkehr | Uber Stunden kurzfristige Zug- und

Bahn-Funknetzes.® Haltausfdlle im norddeutschen Raum

2022: Software-Fehlfunktion in Handel/ Kartenzahlungen bei Aldi Nord, Edeka und

Kartenzahlungssystemen von deutschen Bezahlsysteme Netto iiber Tage nicht moglich.

Supermaérkten.?

2022: 600 PCs der Bezirksbehorde des Offentliche Regularer Betrieb {iber ein halbes Jahr lang

Rhein-Pfalz-Kreises durch Ransomware- Verwaltung gestort. Schaden summiert sich auf 1,7 Million

Attacke lahmgelegt.?> Euro.

2022: Softwarefehler zwingt BMW, welt- Verkehr Moglicher Drehmomentverlust und Motor-

weit tiber 61.000 Pkws zuriickzurufen.? ausfall durch fehlerhaftes Softwareupdate.

2022: Cyber-Angriff auf Zugangssystem Bildungswesen E-Mail-System, VPN-Zugénge und E-Learning-

der Hochschule Heilbronn.?” Plattform iiber langere Zeit gestort. Verdacht
auf Datendiebstahl.

Obige Tabelle stellt nur eine lose Sammlung dar. Die Anzahl kritischer Vorfille = Wachsende Anzahl
nimmt seit Jahren {iber alle Bereiche hinweg zu.?® Das gilt auch fiir den beson-  kritischer Vorfille
ders kritischen Stromsektor, wie die folgende Auswertung der Internationalen  im Stromsektor
Energieagentur veranschaulicht (IEA 2021).

Insgesamt zeigt Abbildung 2 hier einen eindeutigen Anstieg. Dabei ist zu be-
rlicksichtigen, dass viele Angriffe, vor allem gegen Unternehmen, aus Furcht vor
Imageschdden gar nicht gemeldet werden. Im Stromsektor ist interessant zu
sehen, dass es vor 2016 kaum Vorfille gab. Seitdem steigt die Zahl der Vorfalle.
Im Jahr 2020 gab es zwar einen leichten Riickgang, der generelle Trend deutet
aber auf eine weitere Zunahme hin.

2 www.sueddeutsche.de/digital/it-sicherheit-hacker-wasserwerk-florida-1.5205113.

2 wwuw.spiegel.de/netzwelt/web/frankreich-krankenhaus-weist-wegen-cyberattacke-
notfallpatienten-ab-a-ed843ela-7cdc-4236-9cdc-e34f55689775.

B www.heise.de/news/Stoerung-bei-der-Deutschen-Bahn-in-Norddeutschland-Ausfaelle-von-
Zuegen-7288474.html.

2 futurezone.at/digital-life/softwarefehler-bei-kartenzahlung-supermaerkten-verifone/402024108.

5 www.swr.de/swraktuell/rheinland-pfalz/ludwigshafen/neuer-stand-hackerangriff-100.html.

% www.sueddeutsche.de/bayern/fahrzeugbau-muenchen-softwarefehler-bmw-muss-mehr-als-61-
000-autos-zurueckrufen-dpa.urn-newsml-dpa-com-20090101-220526-99-442827 .

7 www.golem.de/news/security-hackerangriff-auf-hochschule-heilbronn-2211-169444.html.

2 Fiir aktuelle Falle siehe auch konbriefing.com/de-topics/cyber-angriffe.html.
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IEA. All rights reserved.

Note: “Significant” cyber incidents are defined as cyberattacks on government agencies, defence and high-tech companies,

or economic crimes with losses of more than a USD 1 million.

Abbildung 2: Anzahl gemeldeter Cyberattacken mit Verlusten gréfer als 1 Million US-Dollar

— gesamt und auf die Stromversorgung bezogen (hellblau).

Die Motive der Angriffe sind sehr unterschiedlich, sofern sie iiberhaupt bekannt
werden. Haufig geht es um Losegeldforderungen iiber Ransomware®. In den
vergangenen Jahren aber mehren sich offenbar die Versuche staatlicher Akteure,
gezielt kritische Infrastrukturen wie Energie- oder Wasserversorgung zu kom-
promittieren. Vor einigen Monaten wurde in Deutschland etwa eine grof3 ange-
legte Spionageoperation aus russischem Umfeld aufgedeckt, die mehr als 150 Un-
ternehmen vor allem im Bereich kritischer Infrastrukturen zum Ziel hatte (Tanri-
verdi/Flade 2022). Wie in Tabelle 1 exemplarisch angefiihrt, sind neben Angrif-
fen allerdings auch Softwarefehler, gravierende Sicherheitsméngel oder Strom-
ausfélle Ursachen fiir Storfille aller Art.

Diese Entwicklungen und die generelle Zunahme an Cyberattacken sind besorg-
niserregend. Nicht aufler Acht zu lassen ist aber auch, dass das Ausmaf$ an Vul-
nerabilitit von Infrastruktursystemen nicht primar von externen Angriffen ab-
héngt, sondern davon, wie robust, abgesichert oder anfillig die Systeme fiir Sto-
rungen, Ausfélle oder unberechtigte Zugriffe sind. Ein erhebliches Problem sind
dabei sogenannte Zero-Day-Exploits®. Dabei werden Schwachstellen ausgenutzt,
die dem Entwickler noch nicht bekannt waren, fiir die es also noch keine Lésung
gibt in Form eines Patches (auch Sicherheitsupdate oder Aktualisierung genannt).
Dabei kommt es immer wieder vor, dass auch Sicherheitsbehorden gezielt solche
Zero-Day-Exploits einsetzen — wie das Beispiel ,WannaCry” beweist. Hinter-
grund diesen Vorfalls ist ein urspriinglich vom US Auslandsgeheimdienst NSA
jahrelang genutzter Zero-Day-Exploit namens , Eternal Blue”. Dieser Exploit wur-
de am 14. April 2017 durch die Hacker-Gruppe ,,.Shadow Brokers” 6ffentlich be-
kannt und die WannaCry Schadsoftware machte sich die Liicke im Mai 2017 zu
Nutze — mit globalen Folgen. Microsoft veroffentlichte etwa einen Monat vor dem

»  Ransomware missbraucht Verschliisselung, um Systeme nicht mehr nutzbar zu machen.
%0 en.wikipedia.org/wiki/ Zero-day_(computing).
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Leak einen Patch, was zu Spekulationen {iber mogliche Vorinformationen sei-
tens der NSA fiithrte (Hilary 2017; Nakashima/Timberg 2017; Trautman/Omerod
2019). Das Beispiel verdeutlicht: Wenn Systeme derartige technische Schwach-
stellen aufweisen, liegt es nahe, dass dies die Vulnerabilitdt erhoht und dass sol-
che Schwachstellen auch frither oder spater gezielt genutzt werden.

3.1 ENERGIEVERSORGUNG

Die Energiewende hin zu Erneuerbaren Energien bedeutet auch eine Flexibilisie-
rung im Energiesystem zu kleinteiligeren und dezentraleren Strukturen (Bettin
2020). Von der Digitalisierung erhofft man sich hier eine effizientere Steuerung®
der Energieversorgung (IEA 2022a, Alstone et al. 2015). Wahrend die Digitalisie-
rung somit auf der einen Seite den Wechsel zu umweltfreundlicher Energieer-
zeugung unterstiitzt, fithrt sie auf der anderen Seite zu mehr Energieverbrauch,
insbesondere von Strom (IEA 2022b). Besonders deutlich wird das beim Phano-
men der Kryptowahrungen wie Bitcoins. Diese werden mittels Blockchain-Tech-
nologie , geschiirft”, also digital errechnet. Dieser Vorgang benétigt sehr viel Re-
chenleistung und ist deshalb sehr ressourcenintensiv. Dem Bitcoin-Electricity-
Consumption-Index der Universitdt Cambridge zufolge betrug der Energieauf-
wand von Bitcoin im Jahr 2022 rund 108 Terawattstunden (TWh).32 Zum Ver-
gleich: Das entsprach etwa dem Nettostromverbrauch Nordrhein-Westfalens.

Aber auch weniger spektakuldre Technologien erhdhen den Strombedarf, wie
etwa das fiir Dateninfrastrukturen relevante Cloud Computing. Hier wird mit
einem weiter steigenden Energiebedarf gerechnet, der Schéatzungen zufolge al-
lein in Europa bis 2025 auf mehr als 90 Terawattstunden pro Jahr ansteigen wird
(Montevecchi et al. 2020). Nichtsdestotrotz besteht im Energiesektor erheblicher
Bedarf, die Potenziale digitaler Technologien (etwa fiir das Lastmanagement und
zur Schaffung flexiblerer Strukturen fiir erneuerbare Energiequellen) zu nutzen.
Durch die Integration digitaler Technologien in Energienetze entsteht eine Art
Energie-Informationssystem, da beide Bereiche immer weiter verschmolzen wer-
den. Dadurch wird jedoch auch die wechselseitige Abhdngigkeit weiter erhcht
(Gheorghe et al., 2006). Teil des Wandels ist auch der wachsende Stellenwert so-
genannter ,Prosumenten” (Parag/Sovacool 2016). Dies sind Akteure, die sowohl
Energieproduzenten sind (zum Beispiel {iber PV-Anlagen auf dem Dach) als auch
Konsumenten. Somit wird die klassische Struktur von wenigen organisierten Pro-
duzenten und vielen Konsumenten aufgebrochen. Das fiithrt dazu, dass nun
immer mehr Akteure im Energiesektor zu finden sind. Diese vielen dezentra-
len Akteure miissen jedoch koordiniert werden, insbesondere im Strombereich.
Denn hier ist es technisch notwendig, dass sich Erzeugung und Verbrauch stan-

3t Bisher wurde die Frequenzhaltung des Stromsystems durch die Schwungmassen von
Grofsturbinen in Kraftwerken sichergestellt. Da ein Grof3teil dieser (fossilen) Kraftwerke
zur Erreichung des 1,5-Grad-Ziels vom Netz genommen werden miissen, werden in
Sekundenbruchteilen reagierende Systeme wie Grid-Booster diese Aufgaben {iberneh-
men. Deren Ansteuerung ist nur digital in ausreichender Geschwindigkeit moglich.

%2 ccaf.io/cbecil/index.

B www.energieatlas.nrw.delenergiestatistik/ Pages/Content.aspx.
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dig die Waage halten, um die fiir den Netzbetrieb notwendige Spannung und
Stromfrequenz zu halten. Eine Folge davon ist mehr Komplexitat im Gesamtsys-
tem. Die Koordination unterschiedlicher Komponenten innerhalb eines solchen
Systems wird héufig ,,Smart Grid” genannt (Hirschl et al. 2018). Diese Koordina-
tion ermoglicht jedoch theoretisch Angriffsmoglichkeiten und Missbrauchspoten-
tial, wie im Weiteren erlautert wird (Cassotta 2019).

Ein weiterer Aspekt der laufenden Energiewende betrifft starkere Umwelt-Ein-
fliisse auf die von vielen Wetterfaktoren abhangigen Energie-Erzeugungsleistung
(Windrader und Photovoltaik). Hier wird davon ausgegangen, dass sich der Ver-
brauch starker an die Erzeugung anpassen muss. Verkiirzt ausgedriickt: Wenn
nicht ausreichend Erzeugungskapazititen zur Verfiigung stehen, zum Beispiel
weil gerade kein Wind weht, sollen Konsumenten ihren Stromverbrauch anteils-
maéfig reduzieren. So werden {iber Steuerungssignale grofie, aber zunehmend
auch kleinere Verbraucher dazu angehalten, den Stromverbrauch anhand der
Verfiigbarkeit von Erneuerbaren auszurichten (Christensen et al. 2020). Das Steu-
erungssignal ist meistens der Preis. In Stunden mit wenig Erneuerbarer Energie
wird der Stromverbrauch somit teurer.

Durch die genannten Vorbedingungen finden sich neue Akteure am Strom- und
Energiemarkt, welche Erzeuger und Verbraucher als Intermediédre koordinieren
— und meist auch von aufien direkt lenken.** Dies ist in dieser Form ausschliefs-
lich durch die Digitalisierung moglich. Ein prominentes Beispiel sind hierfiir die
deutsche SONNEN und Next Kraftwerke, welche Nutzer:innen Batteriespeicher
verkaufen, diese jedoch von aufien iiber das Internet koordinieren.® Sie sind
somit in der Lage, Regelenergie durch die Aggregation all dieser Speicher am
Strommarkt fiir Regelenergie anzubieten (Sterner et al. 2019).

Die Koordinierung dieser Markte, unterschiedlicher technischer Doménen und
buchhalterischer Herausforderungen wird mit diversen Kommunikationsproto-
kollen durchgefiihrt, die haufig unzureichend geschiitzt sind (Qi et al. 2016;
Hirschl et al. 2018). AuSerdem werden immer mehr Messungen am Stromnetz
iiber Internet-Plattformen gesammelt und verarbeitet. Dies dient dazu, Verbrauch
und Erzeugung in Echtzeit zusammenzufiithren — und somit Netzstabilitédt bei
schwankender Erzeugung zu gewéhrleisten (Pearson 2011). Wahrend diese In-
formationen bisher auf den jeweiligen Verteilernetz- oder Ubertragungsnetzebe-
nen separat durch Netzmessung und dem aggregierten Verhalten von Verbrau-
chern ermittelt wurden,?¢ werden diese Echtzeitinformationen nun zunehmend
an Netzbetreiber weitergeleitet. Dies bietet fiir eine Vielzahl an moglichen Markt-
Akteuren Anreize, Effizienzgewinne zu erzielen. Hierbei geht es um zwei ver-
schiedene Vorgénge, die getrennt werden sollten, obwohl sie in der Praxis gleich-
zeitig vorkommen: Zum einen das automatisierte Lastmanagement, das heifst
die Reaktion der Verbraucher:innen auf externe Steuerungssignale, meistens in

3 Siehe zum Beispiel die Erklarung des dsterreichischen Regulators E-Control:
https://www.e-control.at/aggregatoren.

% https://sonnen.de/presse/sonnen-und-next-kraftwerke-kooperieren-bei-lieferung-von-
primaerregelleistung/.

%  Diese wurden dann mit bisherigem Nutzungsverhalten und typischen Lastkurven in
sogenannten Normverbrauchen abgeglichen.
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Form von Preissignalen. Zum anderen Verbrauchsmusteranalysen von Haushal-
ten, aber auch von Gebauden oder Quartieren, die mittels ,maschinellen Ler-
nens” erstellt werden. Bisher wurden die Prozesse der Energieinfrastruktur haupt-
sdchlich durch sogenannte Supervisory-Control-and-Data-Acquisition-Systeme
(SCADA) gesteuert — wie in vielen anderen Infrastrukturbereichen auch (Pearson
2011, Sajid et al. 2016). SCADA-Systeme aber haben eine génzlich andere Funk-
tion als die plattformbasierten digitalen Systeme, die nun eingesetzt werden (mehr
dazu siehe Abschnitt 4.1).

Digitalisierung im Energiebereich wird auf unterschiedlichsten Akteursebenen
verhandelt, weiterentwickelt und vorangetrieben. Erstens auf Haushaltsebene,
zweitens auf Gebaude- oder Quartiersebene und drittens bei den (vor allem nie-
deren) Netzebenen und Netzen. Bei Haushalten werden vermehrt digitale Mess-
geréte (,,Smart Meter”) eingesetzt, die nicht nur den Strom und Energieverbrauch
messen konnen, sondern ebenso die lokale Erzeugung, zum Beispiel durch Dach-
Photovoltaik. Smart Meter sind eine Weiterentwicklung der traditionellen Strom-
zdhler, die nun Echtzeitdaten {iber das Internet an externe Systeme weitergeben
und auch von auflen iiber diesen Weg angesprochen werden konnen. Eine zent-
rale Begriindung fiir die Nutzung von Smart Metern liegt in der zeitnahen In-
formation {iber tatsidchliche Verbrauche von Haushalten, um somit von Seiten
der Netzbetreiber durch effizientes, bedarfsgerechtes Lastmanagement reagieren
zu konnen. Dariiber hinaus sind sie in der Regel mit dem Internet verbunden
und sind von aufen kontrollier- und steuerbar(Pearson 2011). Uber Steuerungs-
einheiten innerhalb eines Haushaltes konnen Geréte zentral angesteuert werden
und dabei auch Preisinformationen mit dem tatséchlich erwartbaren Nutzver-
halten zusammengebracht werden. Oder aber, die Haushaltsgerdte werden se-
parat an- und ferngesteuert (in Verbindung mit weiteren Funktionen von Smart
Geraten; siehe oben sowie Abschnitt 3.2).

Das wirft Fragen des Datenschutzes auf: Denn mit Smart Meter entsteht etwa
die Moglichkeit, von auflen aus den Daten auf die An- oder Abwesenheit der
Haushaltsmitglieder zu schlieffen sowie auf die Art der Gerate — und somit auch
Schliisse iiber Lebensumstdande zu ziehen (Peissl et al. 2012). Wahrend fiir die
Nutzung von Smart-Meter-Daten prinzipiell die Zustimmung der Stromkund:in-
nen Voraussetzung ist (ACER 2022), besteht immer die Gefahr, dass deren Wahl-
freiheit durch die Verkniipfung verschiedener Zwecke oder durch Gebiihrenan-
reize behindert wird (Peissl et al. 2012).

Auf der Gebdude- und Quartiersebene kommen zusitzliche Steuerungssysteme
zum Einsatz, manchmal , Building Information Model (BIM)” genannt. Diese ko-
ordinieren die verschiedenen Erzeuger (zum Beispiel Warmepumpen, Warme-
tauscher, Photovoltaik, oder Solarthermie) und Speicher (Niedrigtemperaturnetze
sowie elektrische und thermische Speicher) mit den verschiedenen Geriten, die
heizen, kiithlen, liften und Warmwasser bereitstellen. Hierbei werden Informa-
tionen zum Wetter, zur Gebaudebelegung (zum Beispiel iiber Dienstpléne oder
CO:z-Messgerite) und zu den Energiepreisen mittels Maschinellen Lernens mit-
einander verkniipft, um die Energie moglichst effizient und giinstig zu nutzen
(Ornetzeder et al. 2017).
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Smart Grids finden sich aber nicht nur in einzelnen Gebduden oder Quartieren,
sondern werden auf den niederen Netzebenen — auch von den Verteilnetzbetrei-
bern — ausgerollt. Ziel ist, die Netzstruktur moglichst effizient zu nutzen, und so
weniger grofie Netzleitungen bauen zu miissen (IEA 2017, Ornetzeder et al. 2017).
Obwohl die Hochspannungsnetze schon langer digitalisiert und , intelligent” ge-
steuert werden, gibt es noch Potential fiir Effizienzgewinne durch eine stiarkere
Verschrankung der unterschiedlichen Netzebenen. Dies zeigt sich auch in Initia-
tiven wie der zunehmenden europdischen Zusammenarbeit auf der Verteiler-
netzbetreiberebene und der institutionellen Einbettung in neuen Organisationen
wie der européaischen DSO Entity®.

Wihrend viele der Beispiele bisher eher theoretischer Natur sind, zeigt die aktu-
elle Entwicklung der Netzwerkcodes auf EU-Ebene, welche Geschéftsmodelle
und Anwendungsformen in Zukunft ermdglicht werden sollen.* Ausgehend von
diesen Entwicklungen lassen sich einige Abhangigkeiten und neue Problemati-
ken herausstellen, die eine eingehende Beschiftigung auf politischer und gesell-
schaftlicher Ebene verlangen. Im Fall der Digitalisierung im Energiebereich sind
dies die drei grofien Themenbereiche Cybersecurity, 6konomische Abhéngigkei-
ten und soziale Abhédngigkeiten.

Unter dem Schlagwort Cybersecurity (siehe auch Abschnitt 2.2) lassen sich schon
heute eine Reihe von Systemabhéngigkeiten, Sicherheitsrisiken und neuen An-
griffsvektoren ausmachen. Diese resultieren zum einen aus verstarktem Infor-
mationsaustausch als Hauptgrund fiir die zunehmende Digitalisierung und zum
anderen aus der Vernachldssigung von Security-by-Design-Prinzipien (Hirschl et
al. 2018). Viele zusatzliche vertiefende Abhéngigkeiten lassen sich schon heute
aufgrund von derzeit erarbeiteten rechtlichen Rahmen erahnen,® finden sich je-
doch derzeit noch zu einem eher geringen Mafle in der Praxis wieder. Auf insti-
tutioneller Ebene zielen die meisten Cyberattacken im Energiebereich derzeit auf
die traditionellen Kraftwerksstruktur ab (siehe auch Tabelle 1 mit beispielhaften
Ereignissen). Prominente Beispiele waren der Ransomware-Angriff auf die Co-
lonial Pipeline in den USA im May 2021 sowie Malware-Angriffe auf deutsche
Windkraftanlagen, auf amerikanische, niederldndische und deutsche Terminals
fiir Fliissiggas und Ol im Friithjahr 20224. Die stirkere digitale Integration von
unterschiedlichen Energiesystemkomponenten kann diese Art von Angriffen
noch deutlich erleichtern — insbesondere, wenn hiermit bestehende Infrastruktu-
ren einfach ergdnzt und nicht neu gedacht werden (Pearson 2011; Hirschl et al.

% Eingerichtet durch die Electricity Regulation (EU) 2019/943 und — Stand 10.10.2022 —
schon 906 teilnehmende Organisationen. www.eudsoentity.eu.

% Eine Entwurfsversion des 2. Generation Netzwerkcodes zu Demand Response wurde
im Juni 2022 von ACER zur 6ffentlichen Konsultation vorgelegt. ACER 2022 , Frame-
work Guideline on Demand Reponse (Draft for public consultation)”.

% Bedeutsam ist die sich abzeichnende Regulierung im Framework Guideline on Demand
Response, welche von der europaischen Agentur ACER im Juni 2022 zur 6ffentlichen
Konsultation verdffentlicht wurde.

% Siehe weitere Informationen zu den Angriffen, hier
www.weforum.org/agenda/2022/02/cyberattack-amsterdam-rotterdam-antwerp-energy-sector/,
hier www.washingtonpost.com/technology/2022/04/13/pipedream-malware-russia-Ing/
und hier www.ft.com/content/4d38e508-6b0a-4074-8978-3feca795a90f.
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2018). die Cyberangriffe auf das ukrainische Stromsystem im Jahr 2015 verdeut-
lichten bereits die Vulnerabilitdten.*! In Zukunft ist aufgrund der starkeren Inte-
gration digitaler Komponenten in bestehende Infrastruktursysteme ohne gesamt-
heitliches Schutzkonzept mit steigenden Vulnerabilitdten zu rechnen.

Mit dem grofiflichigen Ausrollen von Smart Metern in Europa und der Imple-
mentierung von Nachfragemanagement auf nationalen Ebenen entsprechend
der EU-Vorgaben konnen weitere Probleme entstehen. Das gilt insbesondere fiir
Sicherheit und Datenschutz, die im Zusammenhang mit der relativ langsamen
Verbreitung mitunter als Hindernis dargestellt werden. In Deutschland wurde
etwa im Januar 2023 das Gesetz zur Einfithrung von Smart Metern vereinfacht,
um die Umsetzung zu beschleunigen. Das betrifft unter anderem die Zertifizie-
rung durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), die
zwar bestehen bleibt, aber vereinfacht werden soll.#2 Standardisierte Produkte und
Gerate sind wichtig, um okonomische Skaleneffekte zu erreichen.® Aus Sicher-
heitsperspektive wird dadurch jedoch grundsétzlich auch der Aufwand fiir An-
greifer erheblich vereinfacht (Pearson 2011). Diese Geréte sind zudem leicht phy-
sisch erreichbar, da sie direkt in vielen Haushalten eingesetzt werden. Verstarkt
werden die kritischen Netzwerkeffekte, durch die Nutzung des Internetproto-
kolls (IP) und durch die Vernetzung mit anderen Systemen (zum Beispiel dem
Stromtransport). Zudem gibt es einen viel grofieren Kreis von Nutzer:innen und
Stakeholdern und somit mehr Angriffsvektoren. Die auftretenden Vulnerabilita-
ten sind dann jedoch nicht mehr nur institutioneller Natur, sondern betreffen
genauso einzelne Individuen. Ein angemessenes Sicherheitsniveau ist daher wich-
tig, um das Risiko zunehmender Vulnerabilitit gering zu halten.

Dem Thema Cybersecurity sind nicht nur mutwillige Angriffe zuzuordnen, son-
dern ebenso Softwarefehler, die akkumuliert ein gesamtes System zusammen-
brechen lassen konnen (Hirschl et al. 2018). Ein eindriickliches Beispiel, was so
ein Softwarefehler auslosen kann, stammt bereits aus dem Jahr 2003: Damals blie-
ben acht Staaten im Nordosten der Vereinigten Staaten sowie Teile Kanadas fiir
fiinf Tage ohne Strom.* In Europa verursachte 2013 ein Softwarefehler erhebli-
che Probleme, die beinahe zu gravierenden Stromausfillen fiihrten. Eine simple
Gaszéhlerabfrage aus dem Leitsystem des siiddeutschen Gasnetzes brachte Os-
terreichs Stromnetz erheblich in Gefahr. Denn die Zahlerabfrage iibertrug sich
ins Leitsystem des europdischen Stromnetzes fort, das offenbar dieselben Steuer-
protokolle verwendete. Die Abfrage 16ste eine Flut von Abfragen und Antworten
aus, die in Folge das Osterreichische Leitsystem iiberlastete, das somit stunden-

- www.cisa.gov/uscert/ics/alerts/IR-ALERT-H-16-056-01.

2 https:/fwww.golem.de/mews/smart-meter-rollout-wenn-der-installateur-keine-
hochsicherheitsbox-mehr-braucht-2210-169190.html;
https:/fwww.hausundgrund-verband.de/aktuelles/einzelansicht/bundesregierung-
beschleunigt-umruestung-auf-smart-meter-6423/.

# Was die aktuell geplante Regulierung sogar explizit begriifit. Siehe wieder ACER 2022.

#  Eine Kombination von Ereignissen und Alarmen sorgte dafiir, dass das System dien
Dienst einstellte. Mehr: www.heise.de/newsticker/meldung/Software-Fehler-verursachte-US-
Stromausfall-2003-93493.html.
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lang nicht angemessen auf Lastschwankungen reagieren konnte.> Nicht nur das
Stromsystem ist fiir Softwareprobleme anfillig. Am 1. Januar 2022 fiihrte etwa
ein Softwarefehler fiir mehrere Tage zum Ausfall der Warmwasserversorgung in
einer Reihe von Haushalten im Osterreichischen Bundesland Kérnten (Proschofsky
2022).

Okonomische Abhéangigkeiten auf systemischer/institutioneller Ebene ergeben  Institutionelle
sich vor allem aus Pfadabhangigkeiten beziehungsweise Lock-Ins (vgl. u. a. Da-  Pfadabhiingigkeiten
vid 1985; Werle 2007). Dies bedeutet, dass es schwer moglich ist, von einem ein-  und Folgen fiir
mal gewdhlten technologischen Entwicklungspfad wieder abzuweichen. In un-  Haushalte
serem Kontext bedeutet es, dass sich bestehende Abhdngigkeiten von digitalen

Technologien in der Energieversorgung tendenziell eher weiter fortschreiben.
Dementsprechend sind diese Abhdngigkeiten auch auf individueller Ebene sicht-

bar. Das mussten zum Beispiel Stromkunden in Colorado im Jahr 2022 erleben:

Dort konnten Kund:innen in 22.000 Haushalten ihre vernetzten Thermostate fiir

eine Stunde nicht verstellen. Sie hatten einen vergiinstigten Tarif gebucht, der sie

im Kleingedruckten dazu verpflichtete, in Fillen von ungeniigender Energiever-

fligbarkeit ihre Thermostate fernsteuern zu lassen.* Wéhrend das aus Perspekti-

ve des Stromsystems sinnvoll ist, bedeutet das zugleich, dass Nutzer:innen mit

geringerem Einkommen eher gezwungen sind, Tarife mit solchen Einschrankun-

gen abzuschliefien, die sie notigen, ihre Nachfrage dem Preis anzupassen; all jene

also, die sowieso eher von Energiearmut betroffen sind (Peissl et al. 2012).

Ein weiteres Beispiel fiir 6konomische Abhangigkeiten findet sich in dem oben

erwahnten Geschiftsmodell, wobei Hersteller von Gerdten zur Stromerzeugung,  Neue Geschiftsmodelle
Energiespeichern und sonstiger Energietechnik wie die deutschen SONNEN oder  und stirkere
Senec auch gleichzeitig als Stromanbieter auftreten. Dariiber hinaus ermoglichen  Kundenbindung
sie zudem noch den Handel mit Strom zwischen ihren Kunden:innen iiber die

eigene Plattform. All dies fiihrt dazu, dass diese immer stérker in das proprietire

Okosystem dieser Anbieter eingebunden werden. Durch die vereinfachte Abwick-

lung all ihrer Energiebediirfnisse iiber einen externen Dienstleister und Herstel-

ler wird Kundenbindung hergestellt, mit der Gefahr eines 6konomischen Lock-

ins, das einen spateren Wechsel, zum Beispiel im Fall von steigenden Kosten,

stark erschwert.

Weitere soziale Abhéngigkeiten, die sich aus der Digitalisierung im Energiebe-  Soziale

reich fiir Individuen und Haushalt ergeben, betreffen Grundrechte und Selbstbe-  Abhdngigkeiten,
stimmung. Energieverbrauchsdaten beinhalten viele sensible Informationen iiber =~ Datenschutz und
das private Leben und Verhalten und beriihren daher den Datenschutz (Peissl et~ Lebensqualitiit
al. 2012). Inwieweit der technisch gewahrleistet werden kann und gleichzeitig

moglichst viele Verbrauchsdaten nutzbar sind, ist jedoch noch weitgehend un-

klar.#” Auch haben solche Preismodelle direkten Einfluss auf die Lebensqualitét:

In aktuellen Versuchen wurde Stromkund:innen durch Ampelsysteme angezeigt,

wann der Stromverbrauch besonders giinstig ist. Die Auswertung zeigte, dass

% Mehr hier: www.heise.de/newsticker/meldung/Chaos-im-Stromnetz-durch-verirrte-
Zaehlerabfrage-1865269.htm Ifm4v3.orf.at/stories/1717900/index.html.

4 Siehe www.heise.de/news/Vernetzte-Thermostate-in-Hitzewelle-ferngesteuert-Amerikaner-
schockiert-7255410.html.

4 All dies hangt wieder von der genauen regulatorischen Ausgestaltung ab.
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diese ihr Verhalten so stark anpassen, dass sie sich permanent {iberwacht und
kontrolliert fithlen — und in ihrem Wohlbefinden eingeschrankt (Christensen et al.
2020).

Zusammenfassend lasst sich fiir die Auswirkung der Digitalisierung im Energie-
system sagen, dass in der Europédischen Union durch kommende gesetzliche Re-
gelwerke und technischen Rahmen eine ganze Reihe von neuen Geschéftsmodel-
len und Anwendungsfeldern entstehen werden, die weitere Herausforderungen
mit sich bringen. Abschnitt 3.2 geht noch naher auf die Problematik mit Geraten
in Haushalten ein.

3.2  MOBILITAT UND VERKEHR

Auch im Bereich Mobilitdt und Verkehr wird die Verbindung zwischen Digitali-

sierung und Energiewende deutlich sichtbar. Die schrittweise Abkehr von Ver-

brennungsmotoren und die steigende Verbreitung von Elektrofahrzeugen bedeu-

tet sowohl mehr Bedarf an flexibel verfligbarem Strom als auch eine Zunahme

digital vernetzter Fahrzeugsysteme. Neben neuen Strategien zur Dekarbonisie-

rung verfolgt die Automobilindustrie auch Digitalisierungsstrategien (PWC 2017;

Beutler et al. 2021). Das ist zum Teil dem steigenden Marktdruck durch neue  Starker Marktdruck
Konkurrenten im Mobilitatssektor geschuldet. Prominentestes Beispiel hierfiir ist ~ zur Digitalisierung und
Tesla, aber auch andere grofie Technologiekonzerne wie Alphabet/Google, Apple  neue technologische
oder auch Amazon entwickeln eigene E-Fahrzeuge. Auch chinesische Hersteller ~ Abhiingigkeiten
wie Nio oder BYD haben bereits Modelle fiir den européischen Markt (Ulrich

2022). Anpassungsdruck zu mehr Digitalisierung kommt zudem auch von grofsen

Softwarekonzernen, die Mobilitét als Teil ihrer Marktstrategie in der digitalen

Transformation erschliefen wollen. Fiir diesen Zweck werden dann entsprechen-

de Konzepte fiir moglichst nahtlose Daten-Infrastrukturen entwickelt, die unter

anderem (in Anlehnung an das Cloudcomputing-Konzept Software-as-a- Service

— SaaS) auf Mobility-as-a-Service (MaaS) setzen (IBM 2022; Krauss et al. 2022).

Der digitale Wandel im Mobilitatssektor bringt eine Reihe von Herausforderun-
gen: Hersteller sind zusehends abhéngig von digitalen Technologieherstellern wie
Plattformbetreibern. Es kommt dadurch auch zu einer strukturellen Verdnderung
des Automobilsektors, bei der Technologieunternehmen mehr Marktmacht erlan-
gen. Von dieser Seite wird der technologische Wandel mit Marketing-Strategien
unter anderem mit Schlagwortern wie ACES (Autonomous, Connected, Electric
and Shared) umworben.* Durch den Mangel an digitalem Knowhow entstehen
hier auf Herstellerseite neue technologische Abhangigkeiten. Hardwareseitig wer-
den neue Chips benétigt®, und softwareseitig sind Fahrzeuge zusehends mit we-
sentlich mehr und komplexeren digitalen Systemen ausgestattet und vernetzt.
Hersteller sind auf eine Reihe von Kooperationen mit Hard- und Softwareher-
stellern angewiesen.

8 Zum Beispiel www.t-systems.com/at/de/branchen/automotive.
¥ Dass ein Mangel hier kritisch ist, hat sich auch in der Corona-Pandemie und Engpésse
in globalen Lieferketten gezeigt.
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BMW und Mercedes kooperieren etwa mit Chipherstellern wie Nvidia und Qual-
comm. Viele Hersteller setzen entweder ganz auf externe Fahrzeugbetriebssys-
teme wie Apple Car, Android Automotive oder nutzen deren Systeme fiir die
Infotainment-Konsolen im Fahrzeug (zum Beispiel Apples CarPlay oder auch
Amazons Echo Auto) (Hubik et al. 2022). Dadurch gewinnen Technologieherstel-
ler weiter an Einfluss und erhalten viele neue Moglichkeiten zur Generierung von
Daten. Ein weiterer wesentlicher, aber weniger offenkundiger Bestandteil der
digitalen Vernetzung sind satellitenbasierte Systeme. Bislang werden damit vor
allem GPS-basierte Navigationssysteme fiir Fahrer:innen assoziiert. Die steigen-
de Relevanz betrifft aber nicht nur die Navigation, sondern auch neue Méglich-
keiten der Fahrzeugsteuerung und Kontrolle — auch in Hinblick auf das automa-
tisierte Fahren (TB 2017; EUSPA 2022). Eng damit verbunden ist die Mobilfunk-
technologie 5G, die fiir den Datenaustausch zwischen Fahrzeugen (sogenannte
Car2Car Communication oder Car2X fiir generell vernetzte Fahrzeuge) genutzt
wird (Pillau 2021). Die damit verbundenen Problemfelder wie Sicherheit und
Datenschutz werden politisch bislang kaum thematisiert.

Die Digitalisierung von Fahrzeugen hat sowohl Folgen fiir die Systemsicherheit
der Fahrzeuge und die dahinter liegende Infrastruktur als auch fiir die Sicher-
heit und Privatsphére auf individueller Ebene: Die fiir E-Fahrzeuge notwendige
Energieinfrastruktur hat vollig andere Anforderungen als das derzeit dominieren-
de Tankstellensystem. Stromtankstellen und Ladestationen benédtigen flexiblere
Energieversorgungsnetze (Ornetzeder et al. 2017) und sind ohne digitale Syste-
me kaum noch nutzbar. Besonders vulnerabel sind die Steuerungssysteme der La-
destationen®, die fiir Lade- und Bezahlvorgange sowie fiir Systemwartungen mit
dem Internet verbunden sind. Sicherheitsforscher deckten erhebliche Schwach-
stellen und Mangel in solchen Ladesystemen und ihren Komponenten auf, die
sehr leicht missbraucht werden kénnen: Teilweise fehlen Schutzvorkehrungen
vollig oder sind sehr leicht zu umgehen, wodurch ganze Ladesysteme kontrol-
liert und manipuliert werden kénnen. Die Angriffsmdglichkeiten reichen hier
vom Fernzugriff fiir Datendiebstahl bis zur Manipulation der Ladeleistung, die
durch gezielte Storungen des Ladebedarfs sogar die Stabilitdt des Stromnetzes
gefahrden konnten (PTP 2021). Viele dieser Probleme sind bereits seit Jahren be-
kannt (Vaas 2013), die Risiken bestehen aber offenbar nach wie vor und nehmen
mit steigendem Ausbau unzureichend geschiitzter Systeme weiter zu.

Auch die Sicherheit der Fahrzeuge selbst und damit ihrer Besitzer/Nutzer:innen
ist durch digitale Schwachstellen gefahrdet. Aktuelle Fahrzeugsysteme verfiigen
bereits iiber digitale Infotainment-Konsolen genauso wie iiber digitale Kompo-
nenten und Sensoren zu Fahrzeugsteuerung, Messungen von Tankfiillung oder
Batteriestatus — und sind mit der Dateninfrastruktur® des Herstellers vernetzt.
Damit besteht eine hohe technologische Abhangigkeit zu externen Systemen.*
Die verschiedenen Systeme sind zudem oftmals technisch unsauber voneinander

% Im Fachjargon auch EVCSMS — Electronic Vehicle Charging Station Management
System.

5t Zum Beispiel SaaS/Cloud, www.digital-manufacturing-magazin.de/di
automobilindustrie-das-sind-die-trends/.

52 Beim Cloud Computing wird die hohe Abhédngigkeit zu einem Betreiber und das damit
verbundene Problem der Alternativlosigkeit auch als , Vendor Lock-In" bezeichnet.
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getrennt. 2021 fiihrte etwa ein Server-Ausfall der Cloud-Infrastruktur bei Tesla
dazu, dass einige Fahrzeugfunktionen fiir mehrere Stunden inklusive der Schliis-
sel-App nicht mehr nutzbar waren (Futurezone 2021). Aufierdem gibt es zahlrei-
che Varianten, um Fahrzeuge iiber digitale Systeme zu hacken, die von Zugrif-
fen iiber im System verbaute Mobilfunk- oder Bluetooth-Schnittstellen (Presse
2011; Harder 2014) {iber digitale Autoradios (Diedrich 2015) bis zum digitalen
Fahrzeugschliissel oder der entsprechenden Smartphone-App reichen. 2015 kam
es bei Fiat-Chrysler zu einer grof§ angelegten Riickrufaktion von 1,4 Millionen
Autos aufgrund eines Hacks, {iber den das Fahrzeug fernsteuerbar wurde (Schess-
wendter 2015). Ein Sicherheitsexperte fand Anfang 2022 eine kritische Schwach-
stelle in Tesla-Fahrzeugen, {iber die er Fernzugriff auf 25 Fahrzeuge in unter-
schiedlichen Léndern erhielt (Nedelea 2022).

Neben Autos betrifft die Digitalisierung auch 6ffentliche Verkehrsmittel wie Zii-
ge, U-Bahnen oder Busse. Uber digitale Anwendungen lasst sich etwa die Anzahl
von Reisenden dynamisch erfassen, um die Steuerung in Verkehrsleitzentralen
effektiver zu gestalten. Auch die digitalen Systeme im offentlichen Verkehr (Fahr-
karten- ebenso wie Verkehrskoordinationssysteme) sind anféllig fiir Sicherheits-
vorfélle und Angriffe von auflen (Ivanova 2022). Beispielhaft sei hier der Dieb-
stahl von Kundendaten iiber ein Fahrkartensystem bei den Schweizer Bundes-
bahnen Anfang 2022 genannt (SWI 2022). Einen weiteren bedeutsamen Hack auf
ein zentrales IT-System meldete 2022 Go-Ahead, der grofite Betreiber von Bus-
sen im Vereinigten Konigreich (Kollewe 2022).

Aus Sicht von Kund:innen problematisch ist zudem der schrittweise Zwang zur

Nutzung und Vernetzung digitaler Anwendungen wie Smartphone-Apps. Zum

einen konnen solche Apps zum Sicherheitsproblem werden: Erst kiirzlich wurde

demonstriert, wie iiber eine Sicherheitsliicke in der Tesla-App relativ einfach ~ Sicherheits- und
Nachschliissel fiir Tesla-Fahrzeuge generierbar sind (Standard 2022a). Zum an-  Datenschutzprobleme
deren erhéhen sie die technologische Abhéngigkeit der betroffenen Person, die  wverschirfen sich
so schrittweise verleitet wird, eine Smartphone-App zu nutzen, um das eigene

Auto nutzen zu konnen. Das verschérft die Datenschutzproblematik, da tiber

Apps meist auch personenbezogene Daten zur Profilbildung erfasst werden. Das

gilt insbesondere fiir integrierte externe Systeme, die sehr viele personenbezoge-

ne Daten sammeln.

Zum Beispiel setzen einige Hersteller bereits auf Systeme wie Google Assistant

oder Amazon Echo zur Sprachsteuerung im Fahrzeug®. Im Hintergrund flieien

so auch Daten der Fahrzeugnutzung in die jeweiligen Benutzerprofile der Be-  Datensammlungen und
troffenen. Auch im offentlichen Verkehr werden immer haufiger Apps genutzt, Tracking nehmen zu
die je nach Bereich deutlich mehr Daten sammeln als fiir den Zweck erforder-

lich. Datenschiitzer kritisierten kiirzlich etwa die Navigator-App der Deutschen

Bahn, die Tracking betreibe und Nutzer:innen-Daten auch an externe Dienstleis-

ter weitergebe. Die Biirgerrechtsorganisation Digitalcourage reichte im Oktober

% Zum Beispiel Mercedes-Benz www.mercedes-benz.at/passengercars/being-an-
owner/mercedes-me-connect.pi.html/being-an-owner/mercedes-me-connect/mercedes-me-
connect-products/third-party-interface.
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2022 Klage> gegen die DB-Vertriebsgesellschaft ein. Begriindet wird der Schritt
unter anderem damit, dass die App ohne Zustimmung mehrere Verbindungen
zu kommerziellen Drittanbietern herstelle, darunter auch die Adobe Marketing
Cloud, die so Daten Reisender fiir Trackingzwecke erlange. Es liege somit ein
Verstofs gegen die Datenschutzgrundverordnung vor. Die DB weist den Vorwurf
zuriick, die Klage ist noch anhéngig (Krempl 2022b).

Das Problem von moglichen Datenschutzverstofien und Eingriffen in die Privat-

sphére ist besonders ausgeprégt bei Apps, die unterschiedliche Mobilitédtsberei-

che wie Bahn, Mietwagen und Taxis miteinander kombinieren und potenziell

auch personenbezogene Daten zwischen diesen Services austauschen (Creutzig

2021). Noch kritischer wird es, wenn auch biometrische Daten erfasst werden. Erfassung
Biometrie nimmt generell zu, speziell {iber das Smartphone und diverse Apps biometrischer Daten
(Schaber et al. 2020) — und mittelfristig sollen auch bei Fahrzeugen biometrische =~ besonders kritisch
Merkmale als Schliisselersatz genutzt werden%. Das kommt einem Zwang zur

Identifizierung zur Fahrzeugnutzung gleich. Zudem ist davon auszugehen, dass

besonders sensible biometrische Daten sowohl von Herstellern als auch von ex-

ternen Technologie-Dienstleistern verarbeitet werden — und das haufig nicht lo-

kal, sondern iiber Cloud-Infrastrukturen. Das bringt gerade bei biometrischen

Daten erhebliche Datenschutz- und Sicherheitsprobleme mit sich und erh6ht das

Risiko von Identitdtsdiebstahl.

Ein weiterer Aspekt betrifft die digitale Automatisierung. Im Bereich globaler Lie-

ferketten ist das bereits weit fortgeschritten. Digitale Systeme werden genutzt,

um jederzeit nachvollziehen zu konnen, wo sich welche Giiter befinden und um

deren weiteren Weg zu planen und zu koordinieren. Dazu werden zunehmend

auch Anwendungen aus dem Bereich KI/Machine Learning genutzt (Ahmed/Rios

2022). Inzwischen dienen sie auch der direkten und indirekten Steuerung von

Giiterschiffen. Diese konnen inzwischen teils sogar ferngesteuert werden. Ent-

weder um das Personal an Bord zu unterstiitzen oder sogar teilweise einzuspa-  Digitale

ren. Das bedeutet ganz neue Angriffspunkte fiir Cyberattacken. Wahrend die  Automatisierung und
haufigste derzeit noch die Hafenanlagen sind, ist auch ein Angriff auf Schiffe  Fernzugriffe erhéhen
selbst denkbar, zum Beispiel um sie vom Kurs abzubringen. Im Jahr 2022 wurde = Missbrauchsgefahr
zum Beispiel das globale Logistik-Unternehmen Hellmann aus Osnabriick iiber

eine Phishing Attacke erfolgreich gehackt (Shead 2022).

Im Individualverkehr hat der Trend zur Automatisierung der Fahrzeugsteue-
rung (,autonomes” Fahren) auch Effekte auf die Sicherheit der Fahrzeuginsas-
sen. Es gibt eine steigende Anzahl an Unfillen mit Autopilotsystemen, wie auch
eine Untersuchung der US Verkehrssicherheitsbehorde belegt. Im Jahr 2021 gab
es etwa knapp 400 gemeldete Unfille mit Beteiligung von Autopilotsystemen
verschiedener Hersteller, 273 davon bei Tesla (Krisher 2022; Siddiqui et al. 2022).

5 Die Klagschrift im Wortlaut: https://media.kuketz.de/blog/artikel/2022/db-navigator/Klage-
Deutsche-Bahn_20.10.2022.pdf.

5% Siehe zum Beispiel www.golem.de/news/hyundai-fingerabdruck-startet-auto-1812-138409.html;
https://www.industr.com/de/autos-mittels-iris-scan-und-gesichtserkennung-entriegeln-2355771.
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Neben einer Reihe von Auffahrunfillen mit Teslas (Standard 2022b) sind auch
bereits mehrere Falle dokumentiert, bei denen Personen ums Leben kamen (Wil-
kens 2022). Zudem gibt es immer wieder kritische Probleme: Im September 2022
kam es etwa zu einer Riickrufaktion aufgrund eines Prozessorfehlers, der zu Uber-
hitzung und automatischer Schutzabschaltung des Fahrerdisplays in Teslas fiih-
ren kann (Abrahamczyk 2022). Zwar sind vereinzelte Riickrufaktionen bei Fahr-
zeugen nicht ungewdhnlich, allerdings scheinen die Vorfélle bei digitalisierten
Fahrzeugen zuzunehmen. Weitere Beispiele sind Phantombremsungen in Folge
eines Softwareupdates im Jahr 2021 und der damit verbundene Riickruf der Beta-
Version von Teslas System zur vollstaindigen Fahrautomatisierung aufgrund feh-
lerhafter Kollisionswarnungen (davon waren iiber 360.000 Fahrzeuge betroffen).
CEO Elon Musk beschwichtigte den Vorfall mit der Aussage, das wére normal
bei Beta-Software und es ware unmdglich, alle Hardwarefunktionen bei internen
Qualitatstests zu {iberpriifen.” Es ist allerdings fraglich, ob der reale Strafienver-
kehr mit echten Menschen eine geeignete Testumgebung fiir Beta-Software ist.
Musks Argumentation verdeutlicht, welche Probleme entstehen kénnen, wenn
neue Akteure mit ihren eigenen Marktlogiken in andere Bereiche hineinwirken,
die starkere Regulierung erfordern, wie hier das Beispiel Automobilsektor zeigt.

Ein zentrales Problemfeld ist die steigende dkonomische und technologische
Machtstellung durch neue Geschaftsmodelle, die zu mehr Abhéngigkeit und Kon-
trollverlust auf individueller Ebene fiihren kénnen. Die steigende Abhéngigkeit
zu digitalen Systemen hat Auswirkungen auf den Lebenszyklus der Fahrzeuge
und von integrierten Systemen. Hersteller erlangen iiber die digitalen Systeme
zum Beispiel Moglichkeiten zum Fernzugriff. Das bringt neben Vorteilen etwa
zur erleichterten Wartung von Systemen durch Einspeisung notwendiger, sicher-
heitsrelevanter Software-Updates auch erhebliche Probleme mit sich. Einige Her-
steller etwa nutzen die Digitalisierung fiir neue Abo-Modelle, um softwarebasier-
te Anwendungen im Fahrzeug nur gegen Aufpreis freizuschalten. BMW ver-
langt zum Beispiel 17 Euro monatlich fiir die Sitzheizung oder 390 Euro fiir eine
dauerhafte Freischaltung, wobei dies unter dem Vorbehalt erfolgt: ,,Solange die
technischen Voraussetzungen fiir das Fahrzeug gegeben sind.” Ahnliche Model-
le gibt es auch fiir Fahrzeugassistenz-Systeme (Standard 2022c).

Teilweise sind sogar so zentrale Eigenschaften wie die Fahrleistung des Fahr-
zeugs durch extern steuerbare Software per Fernzugriff beeinflussbar. Das kann
unter anderem zu Problemen zwischen Besitzer und Hersteller fiihren, wie etwa
das Beispiel einer gedrosselten Akkuleistung und damit Reichweite bei Tesla
zeigt: Der Hersteller wollte zunachst 4.500 US-Dollar von einem Tesla-Besitzer
fiir die Reaktivierung der vollen Leistung. Erst nach &ffentlichem Druck wurde
die Forderung revidiert. Der Fall ist jedoch kompliziert: Tesla bietet fiir verschie-
dene Fahrzeugmodelle unterschiedliche Akkuleistungen an, die sich nur durch
die softwareseitige Drosselung unterscheiden. Zustande kam das Problem im
Zuge eines Gebrauchtwagenkaufs: Der Privatkdufer erwarb von einem privaten
Héndler ein Tesla Modell S 90, das urspriinglich ein S 60 mit geringerer Reich-

% https:/[www.cnbc.com/2023/02/16/tesla-recalls-362758-vehicles-says-full-self-driving-beta-
software-may-cause-crashes.html.

5 https:/lwww.golem.de/news/automatisiertes-fahren-teslas-autopilot-erzeugt-gefaehrliche-
phantombremsungen-2111-161104.html.
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weite war. Nach Tausch des Akkus im Zuge einer Garantieleistung wurde die
Drosselung zunachst {ibersehen. Der neue Besitzer wusste davon nichts. Als
Tesla den Fehler bemerkte, kiindigte es die Drosselung im Nachhinein an, sofern
die Akkuleistung des S 90 nicht bezahlt wird, was zur 6ffentlichen Emporung
fiihrte (Lambert 2022; Standard 2022d). Der Fall zeigt auf, wie Digitalisierung
auch Interessenskonflikte (hier zwischen Hersteller und Endkunden) verschér-
fen kann.

Zudem gibt es eine steigende Tendenz, dass 6konomische und technologische
Abhéngigkeiten bewusst eingesetzt werden, um Macht auszuiiben. Durch neue
digitale Geschaftsmodelle ist mit einer Zunahme an dieser neuen digitalisierten
Variante kiinstlicher Verknappung auch in anderen digital vernetzten Bereichen
und Anwendungen zu rechnen. Die damit einhergehenden Abhéngigkeiten kon-
nen also Auswirkungen auf den Lebenszyklus der Fahrzeuge sowie anderer di-
gital vernetzter Gerédte und Systeme haben.

3.3 HAUSHALT UND KONSUM

In privaten Haushalten bringt die Digitalisierung auf sehr unterschiedliche Weise
Veranderungen mit sich. Im Zuge von Trends wie Smart Home oder noch brei-
ter Internet of Things (IoT) sind immer mehr Geréte digital vernetzt und haufig
auch auf dauerhaften Online-Betrieb ausgerichtet, also direkt mit dem Internet
verbunden. Die Bandbreite reicht von ,smarten” Fernsehgeraten, Lautsprechern
mit Sprachsteuerung (zum Beispiel Amazon Echo) {iber Gliithbirnen, Staubsau-
ger, Waschmaschinen, Kiihlschranken, Tiirschldsser bis hin zum vollvernetzten
Haushalt im Sinne des ,Smart Home”, wo samtliche Geréte digital steuerbar sind.
So zumindest die Visionen der Hersteller, die sehr stark mit Komfort werben.

Die Digitalisierung des Energiebereichs fiihrt, wie schon in Abschnitt 3.1 ausge-
fithrt, beim Endverbraucher auch zur Integration von sogenannten Smart Metern,
die vor allem wesentlich mehr Messgenauigkeit mit sich bringen. Diese ,smarten”
Stromzahler ermoglichen es, den Verbrauch in Echtzeit zu messen und diese In-
formationen an Netzbetreiber, Energieversorger und weitere Akteure mitzuteilen.
Wahrend diese Informationen dabei helfen konnen, Stromnetze besser zu steu-
ern, besteht durch sie jedoch auch die Moglichkeit, dass die privaten Daten der
Nutzer:innen zu ganzlich anderen kommerziellen Zwecken oder aber von schad-
lichen Akteuren missbraucht werden (Peissl et al. 2012).58

% Auf européischer wie auch auf deutscher Ebene ist die Umstellung auf Smart Meter
gesetzlich eigentlich beschlossene Sache. Urteile wie jenes des nordrhein-westfalischen
Veraltungsgerichts, welches Einbaupflichten vorerst gestoppt hatte, bis das BSI dies
iiber eine Verwaltungsanordnung wieder aufhob, und erneute politische Anldufe zei-
gen jedoch (Enkhardt 2022b), dass der Umstieg auf Smart Meter nicht ohne Hiirden
und Kontroversen vonstattengeht. In Deutschland wurde im Januar 2023 das Gesetz
zur Einfiihrung von Smart Metern vereinfacht, um die Umsetzung zu beschleunigen
(siehe auch Abschnitt 3.1., S. 26).
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Die Digitalisierung auf Haushaltsebene bringt eine ganze Reihe von Problemen

mit sich. Es gibt immer wieder kritische Sicherheitsprobleme in digital vernetz-  Kritische

ten Geréten. Beispielsweise zeigte eine Sicherheitsanalyse des weit verbreiteten  Sicherheitsprobleme
Netzwerkprotokolls ZigBee Light Link (ZLL) gravierende Schwachstellen und  und Missbrauchs-
Missbrauchsmoglichkeiten auf. Unter anderem waren die Systeme tiber Kommu-  gefahren durch
nikationsschnittstellen vollig ungeschiitzt vor externen Zugriffen (Morgner et al. ~ IoT-Geriite
2017). ZLL ist ein sehr verbreiteter Standard fiir loT-Geréte, der insbesondere in

intelligenten Beleuchtungssystemen und Smart Home-Systemen eingesetzt wird.

Mittlerweile gibt es eine Vielzahl von Plattformen fiir Smart-Home-Produkte, die

es Nutzer:innen ermoglichen, unterschiedliche Gerdte und Anwendungen mit

einem System zu verbinden und zu steuern (Kafle et al. 2021). Dies kénnen auf

der einen Seite offene API*-Manager und zentrale Plattformen sein. Beispiele fiir

diese Plattformen sind Googles Nest Plattform®, Samsungs SmartThings®' und

Philipps Hue®. Sicherheits-Forscher:innen haben zahlreiche Sicherheitsliicken in

solchen Systemen gefunden, die mit steigender Verbreitung problematischer wer-

den, solange Sicherheit nicht bereits im Entwicklungsprozess mitgedacht wird

(Kafle et al. 2021). Schwachstellen in solchen Systemen haben daher ein sehr ho-

hes Schadenspotenzial. Angreifer kénnen etwa von aufien die Verfiigbarkeit der

Gerite einschrdanken und die Kontrolle iiber ein ganzes Smart-Home Netzwerk

erlangen (ebd.).

Uber das Ausnutzen von Schwachstellen in Endgeréten konnen auch weitreichen-

dere Infrastruktur-Systeme angegriffen werden. Gerade in Zeiten von Homeoffice

und privat genutzter Firmengerdte konnen zum Beispiel potenzielle Angreifer

iiber das Heimnetzwerk auch in Unternehmensnetzwerke eindringen (IT-Daily =~ Risiko von
2020). Solche sogenannten , Seitenkanalangriffe” sind ein Problem, das mit der ,Seitenkanalangriffen”
weiteren Verbreitung des IoT zunimmt (Dettmer et al. 2019). Es gibt unzahlige  steigt mit IoT
dokumentierte Schwachstellen in IoT-Geraten, wie etwa nicht gepatchte Sicher-

heitsliicken und unsichere Logins (ebd.; O’'Donnell 2019; Gstaltmayr 2020; Shea

2020; Cyrus 2021; Megas et al. 2021). Erschwerend kommt hinzu, dass sich unsi-

chere IoT-Gerate auch als Botnetze fiir grofsere Angriffe missbrauchen lassen,

wie etwa das 2016 erstmals entdeckte Mirai-Botnetz, iiber das mehre Angriffe

durchgefiihrt wurden. Mirai und diverse andere solcher Botnetze sind nach wie

vor ein Problem, das an Brisanz gewinnt (Shea 2020). Die meist unzureichende

Systemsicherheit von solchen Endgeraten (seien es IoT-Gerate, Hausautomations-

systeme oder per Apps integrierte Gerédte wie Smartphones oder Tablets) ist da-

her ein grundlegendes Problem der Digitalisierung auf Haushaltsebene.

Das naheliegendste Beispiel fiir digitale Vernetzung im Haushalt und bei Ein-

zelpersonen ist aber immer noch das Smartphone, das sich bereits seit Jahren zu ~ Mobile Gerite als

als Universalgerit der Digitalisierung etabliert hat. Uber Apps konnen bekann-  Infrastruktur-Knoten
termafien einfach neue Anwendungen integriert und genutzt werden (Messenger-  auf Benutzerebene
Diensten, soziale Medien, E-Banking, Shopping-Apps mit Bezahlfunktion und so

weiter). Mobile Endgerate wie Smartphones werden dadurch immer mehr zu

%  API bedeutet Application Progamming Interface, also Programmierschnittstellen, um
z. B. verschiedene Systeme zu verbinden oder Daten auszutauschen.

8 developers.google.com/assistant/smarthome/overview.

ot www.smartthings.com/.

2 www.philips-hue.com.
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einer Art Infrastruktur-Knoten auf Benutzerebene, iiber das auch verschiedene,
mit Infrastrukturen verbundene Anwendungen nutzbar sind. Das bringt zwei-
felsohne Vorteile, allerdings werden viele dieser Apps nicht priméar zum Nutzen
fiir Kunden entwickelt, sondern fiir Unternehmen, um Kundenbindung und Per-
sonalisierung zu verstdrken. Dementsprechend viele personenbezogene Daten
werden dabei gesammelt.

Im Konsumbereich entsteht so eine Art digitale ,, Konsuminfrastruktur”, die Per-
sonalisierung und Kundenbindung verstérkt. Dieses , Profiling” ermoglicht fiir die
Unternehmen Konsum- und Verhaltensmusteranalysen. Kunden bezahlen somit
quasi mit ihren Daten, meist ohne sich dessen bewusst zu sein. Das gilt bereits
seit langem im Onlineshopping, das urspriinglich auf Online-Bestellungen am
Computer zuhause beschrénkt war. Seit einigen Jahren wird auch dieser Bereich
immer mehr mit mobilen Endgeraten verkniipft und digitaler Konsum findet auch
vor Ort in Shops statt: bei Bezahlvorgangen, als digitale Kundenkarten am Smart-
phone oder {iiber diverse Kundenapps. So werden unterschiedlichste digitale
Anwendungen zum mobilen Dauerbegleiter im Alltag, die erhebliche Daten-
mengen sammeln.

Die bereits sehr stark ausgeprégte Abhangigkeit zu digitalen Plattformen nimmt
so weiter zu. Das hat weitere Folgen fiir Datenschutz und Sicherheit, weil durch
Mobile Computing und Smartphone noch mehr personenbezogene Daten inklu-
sive Bewegungsmustern erfasst und ausgewertet werden. Diese Daten werden
iiber digitale Plattformen aus unterschiedlichen Bestanden zusammengefiihrt, um
detaillierte Kundenprofile zu erstellen. Es gibt hierfiir bereits seit einigen Jahren
auf Kundenprofile spezialisierte Anwendungen, die iiber alle moglichen Geréte
hinweg moglichst genaue Daten iiber die Identitét einer Person digital abbilden.
Manche Unternehmen bewerben das etwa als , Cross-Channel Identity” (Oracle
2015), um Identitdtsdaten quer iiber verschiedene Medien und Gerédte hinweg in
einem umfassenden Profil zu erfassen (Straufs 2020).

Eng damit verbunden sind auch vermeintlich beildufige Technologien zur Iden-
tifizierung und Authentifizierung, also etwa der Entsperrung des Smartphones
oder zur Nutzung von Apps. Ein wichtiges Beispiel hierfiir ist Biometrie. Biome-
trische Technologien werden immer héufiger in verschiedene Anwendungen in-
tegriert — fiir Logins und Zugang zu Plattformen, diversen Apps, bis zum Schliis-
selersatz etwa bei digital vernetzten Fahrzeugen oder auch ,smarten” Tiirschl6s-
sern. Das bringt kaum Sicherheitsvorteile, dafiir aber erhebliche Datenschutz-
probleme und neue Sicherheitsrisiken. Im Gegensatz zu herkommlichen Authen-
tifizierungsformen (wie Benutzername und Passwort) sind biometrische Merk-
male nicht einfach dnderbar. Es gibt zahlreiche Angriffsvarianten auf biometri-
sche Systeme und mit wachsender Verbreitung biometrischer Anwendungen
werden Angriffe lukrativer und das Risiko von Missbrauch und Identitatsdieb-
stahl erhoht sich. Zudem sind biometrische Merkmale Identitdtsdaten, die un-
weigerlich mit dem Korper einer Person verkniipft sind und ihre Identifizier-
barkeit weiter erhdhen. Dadurch erhéht sich auch das Risiko von Uberwachung
durch biometrische Systeme (Straufs 2019; Schaber et al. 2020).

W\

Konsuminfrastruktur

iiber personalisierte
Apps verstirkt
Profiling

Integrierte

Technologien kénnen

Sicherheits- und

Datenschutzprobleme

verschirfen

38



ITA-2023-01 | DIGITALISIERUNG, VULNERABILITAT UND GESELLSCHAFTL. INFRASTRUKTUREN I

Auch integrierte digitale Kameras sind ein Beispiel fiir eine eher unscheinbare
Technologie, die in zahlreichen Gerédten im Spektrum von Smart Home integriert
sein konnen. Smarte TV-Gerate haben oftmals sowohl Kameras und Mikrofone,
die in der Standard-Einstellung aufzeichnen. Beispielsweise warnte der Herstel-
ler Samsung Kunden sogar davor, keine privaten Gesprache vor dem TV-Gerat
zu fiihren, da die Mikrofone grundsatzlich aufzeichnen (Schmid 2015). Selbst
smarte Staubsauger konnen ungewollte Einblicke in private Haushalte offenba-
ren, wie Sicherheitsforscher demonstrierten (Edmunds 2020). Ein weiteres Bei-
spiel sind smarte Lautsprecher und Sprachsteuerungsassistenten wie zum Beispiel
Amazon Echo mit der Sprachsoftware Alexa oder auch die Sprachassistenten am
Smartphone (zum Beispiel Google Assistant, Siri von Apple) (vgl. Schaber et
al. 2019). Auch diese Technologien erfassen biometrische Daten, in diesem Fall
menschliche Stimmmuster. Neben dem Einsatz am Smartphone und als Laut-
sprecher gewinnen diese Technologien etwa auch in digitalen Fahrzeugen mit
Sprachsteuerung an Bedeutung (siehe Abschnitt 3.2). Biometrie ist daher ein Bei-
spiel fiir eine relativ unscheinbare, verborgene technologische Abhingigkeit auf
individueller Ebene, die stetig zunimmt, aber kaum als Abhangigkeit wahrge-
nommen wird.

Aufgrund der steigenden Verbreitung von Apps auch fiir digitalisierte Infrastruk-
turanwendungen konnen so weitere Daten etwa iiber das Nutzungsverhalten in
Profile diverser Plattformen einfliefSen, wenn diese mit der Infrastrukturanwen-
dung vernetzt sind. Uber engmaschigere Kundenbindung als Bestandteil von In-
frastrukturanwendungen nimmt daher auch die individuelle Abhiangigkeit zum
jeweiligen Dienstleistungsunternehmen und den damit verbundenen Plattformen
weiter zu. Auf Smartphones zeigt sich das neben der Abhédngigkeit auf Betriebs-
systemebene (zum Beispiel zu Apple oder Google Android) auch iiber App-Stores,
die wiederum von grofien Technologiekonzernen wie Google, Apple oder Ama-
zon dominijert werden und ohne die kaum Apps zuganglich sind. Der hohe Ver-
breitungsgrad von Apps macht auch die Verbreitung von Schadsoftware iiber
diese Kanile sehr lukrativ, da so mit relativ geringem Aufwand Millionen von
Geridten kompromittiert werden kénnen.®® Zwar sind insbesondere grofie App-
Store-Betreiber bemiiht, das Sicherheitsniveau zu erhdhen (etwa durch automa-
tisierte Scans nach Schadsoftware), allerdings mit mégigem Erfolg. Es sind im-
mer wieder auch betriigerische Apps iiber offizielle Stores verfiigbar.* Zudem
andert das nichts an der Problematik datensammelnder Apps.

Durch die steigende Relevanz des Smartphones als Infrastruktur-Knoten auf Be-
nutzerebene steigt das Schadenspotenzial und die starke Abhéngigkeit zu Platt-
formen fiithrt auch hier zu weniger Handlungsspielraum bei Ausféllen. Diese
Probleme sind nicht neu, verschérfen sich durch die fortschreitende Digitalisie-
rung aber erheblich. Bei physischem Verlust oder technischem Defekt des Gerits
kann das zu individuellen Problemen fithren, wenn etwa wichtige Anwendungen

8 www.heise.de/news/Eine-Million-Downloads-Boesartige-Android-Apps-leiten-auf-Phishing-
Seiten-7327239.html.

¢ Zwei Beispiele: Adware on Google Play and Apple Store installed 13 million times
https://www.bleepingcomputer.com/news/security/adware-on-google-play-and-apple-store-
installed-13-million-times/; Great, Now the Apple App Store Has Malware Too
https://lifehacker.com/great-now-the-apple-app-store-has-malware-too-1849386738.
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nicht mehr funktionieren (zum Beispiel das Auto nicht mehr entsperrbar ist oder
die Heizung nicht mehr steuerbar). Gravierender als Probleme am Gerat, die oft-
mals leicht substituierbar sind, sind aber auch hier die starken Abhédngigkeiten
von externen Diensten und Plattformen auf institutioneller Ebene. Fallt bei einem
lokalen Internetprovider etwa ein Server aus, so ist grundsétzlich mit rascher
Problembehebung zu rechnen; zudem bestehen Alternativen etwa durch Um-
stieg auf andere Betreiber. Fallt ein kritischer Dienst eines externen Plattformbe-
treibers aus, ist es dagegen wesentlich schwieriger, auf Alternativen auszuwei-
chen. Insbesondere dann, wenn fiir solche Ausfélle gar keine Alternativen aus-
gearbeitet wurden — diese also erst im Problem- und Anlassfall gesucht werden
miissen. Ebenfalls problematisch kann es sein, wenn Technologiebetreiber oder
Plattformen bestimmte Anwendungen einfach einstellen oder nicht weiter be-
treuen. Wenn Hersteller keine Updates mehr liefern, werden die betroffenen An-
wendungen im Lauf der Zeit unsicherer oder verlieren génzlich ihre Funktiona-
litat (Gstaltmeyr 2020).

Auch wenn dadurch die Funktionsfahigkeit der Infrastruktur selbst nicht beein-
trachtigt ist, kann das fiir Einzelpersonen zum Problem werden, wie einige Falle
aus der Praxis zeigen. So zeigt der Fall von Insteon, eines Herstellers von ,,smar-
ten” Lichtschaltern, Dimmern und Thermostaten, der aufgrund von Insolvenz
seine Dienstleistungen einstellte, die Verwundbarkeit von Haushalten (Vorono-
va 2022). Diese konnten namlich ihre eigenen Hausgerate nicht mehr bedienen
und standen plotzlich wortwdrtlich ,,im Dunkeln”. Ahnliche Fille gab es bereits
mit anderen Herstellern (Hern 2016; Patterson 2020; Miller 2022) und ein gene-
relles Problem liegt hier darin, dass Technologiefirmen bei Anderung ihrer Ge-
schaftsmodelle oftmals auch Produkte oder Anwendungen einstellen. Auch di-
verse Ausfallprobleme sind bei vielen Gerédten und Anwendungen des IoT quasi
programmiert, sofern sie auf aktive Onlineverbindungen angewiesen sind.
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4 GESELLSCHAFTLICHE
AUSWIRKUNGEN UND
WESENTLICHE

HERAUSFORDERUNGEN

Wie die angefiihrten Beispiele verdeutlichen, hat die weiter fortschreitende Digi-
talisierung erhebliche Auswirkungen auf gesellschaftliche Infrastrukturen auf
unterschiedlichen Ebenen. Der zunehmende Vernetzungsgrad und Trends in
Richtung Hyperkonnektivitat (vgl. Strauf/Krieger-Lamina 2017) verdandern die
Systemarchitekturen (also Struktur und Organisation) von Infrastrukturbereichen
und den daran gekoppelten Diensten und Anwendungen. Zum einen kénnen
dadurch Strukturen und Ablaufe dynamischer gestaltet werden. Zum anderen
fithrt das jedoch zu noch mehr Komplexitdt und weiteren technologischen und
okonomischen Abhéngigkeiten. Das hat institutionelle und organisatorische eben-
so wie individuelle Folgen.

Steigender
Vernetzungsgrad
verindert
Infrastrukturen
erheblich

4.1  AUSWIRKUNGEN AUF INSTITUTIONELLER EBENE

Institutionell sind Unternehmen und Infrastrukturbetreiber durch Lock-ins und
Pfadabhéngigkeiten noch starker abhdngig von externen digitalen Technologien
und deren Anbietern sowie Betreibern. Auf den verschiedenen Infrastrukturbe-
reichen liegt ein starker Anpassungsdruck zur Digitalisierung, der vor allem von
Technologieherstellern und Plattformbetreibern kommt, also letztlich wirtschafts-
getrieben ist. Die Bereiche reagieren unterschiedlich auf diesen Druck. Manche
Branchen mit direkter Relevanz fiir die Grundversorgung wie der Energiesektor
sind weniger unmittelbar betroffen als andere wie zum Beispiel Mobilitdt und
Konsum. Aber in jedem Fall verdandern digitalisierte Infrastrukturen aufgrund der
steigenden Abhédngigkeiten auch die Bedeutung von Versorgungs- und Ausfall-
sicherheit. Inwieweit digitale Komponenten tatsachlich kritisch fiir den Gesamt-
betrieb einer Infrastruktur sind, hingt sehr stark von der Systemarchitektur ab.
Die enge Verzahnung und Integration digitaler Komponenten in technische Infra-
struktursysteme verdndert deren Beschaffenheit, wodurch Ausfille solcher Sys-
temteile mitunter die Funktionsfahigkeit des Gesamtsystems gefdhrden konnen.
Sicherheit ist daher ein zentraler Aspekt und wie die in Abschnitt 3 angefiihrten
Beispiele zeigen, gibt es hier in verschiedenen Bereichen teilweise erhebliche
Probleme.

Ein wesentliches Problem sind dabei mangelhafte Mindestsicherheitsstandards.
Dadurch erhoht sich das Risiko von Ausféllen in den betroffenen Infrastrukturen
und die Ausfallsicherheit nimmt ab. Wie aus den Beispielen hervorgeht, konnen
Ausfille sehr unterschiedliche Griinde haben, Softwarefehler ebenso wie gezielte
Angriffe durch Missbrauch von Schwachstellen. Grundsatzlich bringen zusatz-
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liche digitale Systemkomponenten und mangelhafte Sicherheitskonzepte auch

zusdtzliche Ausfallrisiken und Angriffsfldchen, wie die wachsende Zahl von Cy-

berangriffen auf Infrastrukturen verdeutlicht. Gerade bei industriellen Steue-

rungssystemen gibt es hier spezielle Probleme aufgrund der sich schrittweise ver-

andernden Technologien: Bisher kamen zur Steuerung von Prozessen in Energie-

infrastrukturen und vielen anderen Bereichen hauptsichlich sogenannte Super-  Teils gravierende
visory-Control-and-Data-Acquisition-Systeme (SCADA) zum Einsatz (Pearson  Miingel in SCADA-
2011). Zum einen sind sie nicht ohne Weiteres von auflen erreichbar und sollten = Systemen

es auch nicht sein, weil hier erhebliche Angriffsflichen entstehen kénnen. Es gab

jedoch in der Vergangenheit einige Falle, wo gravierende Mangel bei SCADA-

Systemen festgestellt wurden, darunter sogar Atomkraftwerke, die {iber das In-

ternet erreichbar waren, wie etwa in Frankreich (Baylon et al. 2015; vgl. auch
Straufd/Krieger-Lamina 2017). Zum anderen haben diese Systeme andere Funkti-

onsweisen als plattformbasierte digitale Systeme, das heifit sie sind gar nicht fiir

externe Zugriffe konzipiert. Die Systeme gelten zwar als veraltet, sind zugleich

aber (sofern oben genannte Mangel nicht bestehen) nicht ohne Weiteres von

auflen angreifbar, auch deshalb, weil es sich um industrielle Expertensysteme

handelt. Daher setzten Angriffe bisher hohe Ressourcen und einen grofien Orga-

nisationsgrad voraus® (Pearson 2011).

Die Digitalisierung verandert das schrittweise. Besagte Interneterreichbarkeit war
dabei bislang ein Kernproblem. Im Zuge des technologischen Wandels wurden
teils alte SCADA-Systeme vernetzt, was zu Sicherheitsproblemen fiihrt. Dieses
Problem wird sich zwar ldngerfristig 16sen lassen, gleichzeitig entstehen aber
neue Probleme aufgrund der sich verdndernden Funktionsweise technologischer
Systeme. Moderne Infrastruktursysteme bauen zusétzlich auf digitalen Plattform-
Infrastrukturen auf und integrieren diese. Wahrend diese neuen integrierten
Systeme prazisere Steuerung zum Beispiel durch maschinelles Lernen, dezentra-
lere Steuerung und so weiter versprechen, bringen sie auch die Sicherheitsliicken
dieser Systeme mit (wie zum Beispiel unautorisierte Fremdzugriffe) (Sajid et al.
2016; Straufs/Krieger-Lamina 2017; Hirschl et al. 2018).6

Eng mit dieser Problematik verbunden ist das Entstehen neuer, relativ verborge-  Erhéhter

ner Abhangigkeiten durch erhohten Vernetzungsgrad. Ein Beispiel fiir eine eher ~ Vernetzungsgrad bringt
neue technologische Abhangigkeit, die weiter zunehmen wird, ist die starkere  neue, verborgene
Nutzung von Satellitensystemen in der Infrastruktur. Bereits heute nutzen viele  Abhingigkeiten
Anwendungen Satellitensysteme zur Navigation, Kommunikation, Erdbeobach-

tung sowie zur Synchronisation von Computernetzwerken. Das ist fiir den Bahn-

und Flugverkehr ebenso relevant wie fiir die prazise Steuerung des Stromnetzes

(Umspannwerke werden etwa per Satellit synchronisiert); ebenso fiir die Ab-

wicklung von Finanztransaktionen im Borsenhandel, die Koordinierung von Ein-

satzkraften im Katastrophenschutz oder im militdrischen Bereich (Strauf3/Krie-

ger-Lamina 2017; BSI 2022a). Mit der weiteren Zunahme digital automatisierter

Systeme werden auch Satellitensysteme als integrierte Steuerungskomponente

wichtiger. Das betrifft beispielsweise die Transportlogistik sowie die Automati-

¢ Angriffe kamen daher in der Regel von staatlichen Organisationen wie Geheimdiensten.
¢ Ein ausfiihrlicher Review findet sich bei(Sajid et al. (2016).
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sierung von Fahrzeugsteuerungen in Pkws, Lkws, aber auch in automatisierten
Transportschiffen (TB 2017; EUSPA 2022). Ein Problem ist wie so oft die Abhén-
gigkeit von Technologiebetreibern.

Welche Auswirkungen die Storung eines Satellitensystems auf Infrastrukturen

haben kann, zeigt etwa der Angriff auf das US-Unternehmen Viasat kurz nach

Beginn des Ukraine-Krieges im Februar 2022: Dessen Satellitennetz KA-SAT wur-

de gezielt gestort, wodurch der Betrieb mehrerer Tausend Windkraftanlagen in

Deutschland beeintrachtigt wurde (Krempl 2022¢; BSI 2022a). Der Angriff erfolgte

nicht auf das Satellitensystem selbst, sondern auf das daran gekoppelte IT-Netz:

Durch Schadsoftware (,, Wiper-Malware”) wurden die nétigen Breitbandmodems

unbrauchbar gemacht. Es wird vermutet, dass der Angriff vor allem dem ukrai-

nischen Militar galt — und dass die Auswirkungen in Deutschland also Kollate-

ralschdden waren (Krempl 2022¢; Spiegel 2022). Dieser Vorfall und die generelle  Zunahme
Zunahme an Cyberangriffen hat die Sorge vor weiteren Ausféllen in der Indus-  an Cyberangriffen und
trie erhoht (Murphy/Fasse 2022). Zudem warnen Geheimdienste vor der wach-  Ausfillen
senden geopolitischen Problematik durch die Abhangigkeit von Satellitensyste-

men autokratischer Staaten wie China, dessen System Beidou als Konkurrenz zu

GPS neben der Navigation unter anderem fiir das IoT, sowie in der Logistik oder

fiir Steuerungssysteme von Ziigen an Bedeutung gewinnen koénnte (Wang/Qiu

2020; Spinsante/Stallo 2020; Corera 2022).

Aber auch unabhidngig von Angriffen und geopolitischen Spannungen kann die Wachsende
Abhéngigkeit von Satellitenbetreibern problematisch sein, insbesondere, wenn  Abhdngigkeit zu
diese iiber eine starke Machtstellung verfiigen. Im Ukrainekrieg spielt etwa Elon  Satellitensystemen
Musks Unternehmen SpaceX mit seinem Satellitennetzwerk Starlink eine milita-

rische Rolle, die aber von Seiten des Unternehmens spontan eingeschrankt wer-

den kann (wie im Februar 2023 im Kontext eines eigenen , Friedensplans” prak-

tiziert). Dass ein nichtstaatlicher Akteur einen solchen Einfluss auf einen milita-

rischen Konflikt ausiiben kann, stellt eine neue Dimension dar. SpaceX ist mit

derzeit {iber 2.400 Satelliten der weltweit grofite Satellitenbetreiber und hat An-

trage fiir weitere 30.000 Satelliten gestellt.” Starlink betreibt vordergriindig Sa-
telliteninternet, das aber kiinftig gerade fiir den Ausbau des IoT eine gewichtige

Rolle spielen diirfte. Auch andere Technologiekonzerne wie zum Beispiel Ama-

zons Tochterfirma Kuiper Systems planen verstarkt in private Satellitensysteme

zu investieren. Hier zeichnet sich langerfristig bereits eine zunehmende Kommer-

zialisierung des Weltraums ab. In Europa wurde 2022 der Aufbau einer eigenen
Satellitenkonstellation Iris? (Infrastructure for Resilience, Interconnection and Se-

curity by Satellites) beschlossen, um die starke Abhéngigkeit zu Satellitensyste-

men von Drittstaaten zu verringern. Hierbei geht es sowohl um staatliche als

auch wirtschaftliche Interessen. Iris? soll auch kommerziell nutzbar sein. Der Fahr-

plan zur Umsetzung des Systems bis 2027 gilt unter Experten als sehr ambitio-

niert (Lehner 2022; Sawall 2022).

Neben technologischen steigen auch 6konomische Abhangigkeiten in Infrastruk-  Die Plattformokonomie
turbereichen. Die Plattformdkonomie spielt hierbei eine machtige Rolle, da sie  wverstirkt 6konomische
sehr stark von Netzwerkeffekten profitiert und mit ihrer Marktmacht entspre-  Abhingigkeiten

& de.wikipedia.org/wiki/Starlink.
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chende Geschaftsmodelle durchsetzen kann. Diesbeziiglich wird auch héufig der
Begriff , digitales Okosystem” bemiiht, hinter dem sich aber keine 6kologischen,
sondern 6konomische Ziele zur Erweiterung der Wertschopfung verbergen. Im
Kern ist Plattformdkonomie eine neuartige Form des Outsourcings, die zu einer
starken Zentralisierung von dienstleistungsrelevanten Daten fiihrt. Plattformbe-
treiber bieten sich als Dienstleistungsvermittler zwischen Unternehmen und End-
kunden an (vgl. Kenney et al. 2016; Srnicek 2017; Kirchner 2021). Plattformen
werden dabei selbst zu einem zentralen Knotenpunkt einer digitalen Infrastruk-
tur. So laufen verschiedene, anwendungsspezifische Daten- und Informationsstro-
me iiber digitale Plattformen zusammen, die auch weiteren Geschéftsmodellen
dienen kénnen. Durch diese Form von Zentralisierung erlangen Plattformbetrei-
ber eine sehr machtvolle Position mit starkem Einfluss auf die Funktionsfahig-
keit von Infrastruktursystemen.

4.2 AUSWIRKUNGEN AUF INDIVIDUELLER EBENE

Die oben genannten Abhéngigkeiten iibertragen sich auf Haushalte und Einzel-
personen weiter. Neben Fragen fiir die Versorgungssicherheit haben digitalisierte
Infrastrukturen auch erhebliche Auswirkungen auf Sicherheit und Privatsphare.
Wie an unzéhligen Beispielen ersichtlich, bedeutet mehr Digitalisierung auch
mehr Sammlung und Verarbeitung von personenbezogenen Daten. Neben der
grundlegenden Problematik, dass Daten missbraucht oder zweckentfremdet wer-
den kénnen, ist vor allem die zunehmende Verkniipfung , klassischer” Infrastruk-
turdienste mit datenbasierten Geschaftsmodellen problematisch. Dadurch wer-
den Anwendungen immer intrusiver und dringen {iber digitalisierte Infrastruk-
turen noch starker in Haushalte und individuelle Lebensbereiche ein. Daher wer-
den grundrechtliche und ethische Aspekte wie Datenschutz und Datensicherheit,
Schutz der Privatsphdre, Autonomie und Selbstbestimmtheit fiir private Haus-
halte immer relevanter.

Langerfristig verandert sich auch der klassische Zweck von Infrastruktursys-
temen: In verschiedenen Bereichen kommen zur Deckung der Grundversorgung
datenbasierte Geschéftsmodelle hinzu. Das zeigt sich auch in der steigenden An-
zahl von Apps und Kundenprofilen, die auch den Zweck haben, Personalisierung
und Kundenbindung zu stirken. Uber diesen Weg entsteht zustzlich eine Art
Konsuminfrastruktur (siehe auch Abschnitt 3.3), die je nach Anwendungsbereich
auch zu mehr Profiling fiihrt, wenn zum Beispiel die anfallenden Daten iiber
Verbrauchsmuster von Strom mit anderen Kundendaten verkniipft werden.

Das fiihrt zu einer weiteren Verscharfung der Datenschutzproblematik. Laut eu-
ropédischer Datenschutzgrundverordnung (DSGVO) ist Profiling® grundsatzlich
verboten, aufSer die betroffene Person hat explizit zugestimmt. Allerdings ist in
der Praxis eine Zustimmung héufig reine Formsache, da eine Anwendung ohne
Zustimmung zu den AGBs meist gar nicht nutzbar ist. Das ist kein neues Prob-

% Profiling gilt laut Art. 4 Z 4 DSGVO als jede Art der automatisierten Verarbeitung per-
sonenbezogener Daten, um auf dessen Grundlage bestimmte persénliche Aspekte zu
bewerten.
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lem, kann im Kontext von Infrastrukturen aber noch weitreichendere Folgen
haben. Das ist insbesondere der Fall, wenn personenbezogene Daten auch iiber
externe Plattformen verarbeitet werden. Gerade grofiere Plattformbetreiber er-
stellen sehr detaillierte Kundenprofile und fiihren Daten aus verschiedenen Be-
stinden mit dem Ziel zusammen, moglichst umfassende Daten {iiber die Identitat
einer Person zu erfassen und digital in Form von sogenannten Identity Graphs
abzubilden (Straufs 2020).

Beispielsweise bietet der auf Datenbanksysteme spezialisierte Konzern Oracle
spezifische Anwendungen zur Generierung sogenannter Cross Channel Identity
(Oracle 2015), wonach Identitatsdaten quer {iber verschiedene Medien und Gera-
te hinweg in einem umfassenden Profil erfasst werden (Straufs 2020). Es ist der-
zeit nicht auszuschliefien, dass solche Daten iiber digitalisierte Infrastrukturen
auch von Plattformen erfasst werden, wenn diese entsprechend integriert sind.
In Summe erhoht sich {iber engere Kundenbindung als Bestandteil einer Infra-
strukturanwendung auch die individuelle Abhangigkeit vom jeweiligen Dienst-
leistungsunternehmen und den damit verbundenen Plattformen noch weiter.

Das kann auch verborgene Abhdngigkeiten umfassen, die zunehmen, aber kaum
als solche wahrgenommen werden. Ein Beispiel fiir eine eher unscheinbare Ab-
hangigkeit auf individueller Ebene ist die zunehmende Verwendung von biome-
trischen Daten. Biometrie gewinnt als Zugangs- und Authentifizierungstechno-
logie an Bedeutung in verschiedenen Anwendungen von Zugang zu Plattformen
und Apps, bis zum Schliisselersatz etwa bei digital vernetzten Fahrzeugen oder
,smarten” Tiirschlossern. Das fithrt zu weiteren Problemfeldern wie etwa dem
wachsenden Risiko von Identitdtsdiebstahl, neuen gravierenden Datenschutz-
und Sicherheitsproblemen und zunehmender Uberwachung durch biometrische
Systeme (Schaber et al. 2020). Dass Biometrie die Sicherheit nicht unbedingt
erhoht, zeigt auch der in Tabelle 1 angefiihrte Fall der ungeschiitzten Biometrie-
Datenbank mit Millionen von Datensétzen. Zahlreiche weitere Beispiele (ebd.) ver-
deutlichen, wie riskant ein Ausbau von Biometrie grundsatzlich ist.

Digitalisierte Infrastrukturen und das IoT begiinstigen zudem auch staatliche und
private Uberwachungsformen. Einige Lander, insbesondere autokratische Staaten
wie China, nutzen digitale Infrastrukturen sehr stark zu Uberwachungszwecken.
Unter harmlos klingenden Schlagwdrtern wie ,Smart City” wurden stadtische
Infrastrukturen bereits weitreichend digitalisiert. Das betrifft jedoch nicht nur di-
gitale Anwendungen zum effizienteren Betrieb der Infrastrukturen, sondern um-
fasst auch die Integration tiefgreifender Uberwachungstechnologien wie etwa bio-
metrische Gesichtserkennung, Stimmmuster, personliche Verhaltensmuster und
vieles mehr (Kynge et al. 2021; Mattheis 2022; Qian et al. 2022). Auch aufierhalb
von China werden entsprechende Technologien teils explizit zur urbanen Uber-
wachung konzipiert (z. B. Chen/Chen 2018).

In abgeschwiichter Form sind Uberwachungstendenzen auch anderswo beobacht-
bar. Das gilt insbesondere in US-amerikanischen Metropolen, es gibt aber auch
Beispiele in Afrika oder Europa: London hat seit Jahrzehnten die héchste Anzahl
an Uberwachungskameras in Europa — aktuellen Schitzungen zufolge bereits iiber
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940.000, Tendenz steigend).® Allerdings gibt es einen generellen Zuwachs auch in
anderen Landern, der in den vergangenen Jahren verstarkt im Zusammenhang
mit Smart City Projekten entsteht. In Serbien soll beispielsweise ein umstrittenes
Smart-City-Projekt zum Ausbau von intelligenten Uberwachungskameras fiihren
(Kynge et al. 2021). Ahnliche Entwicklungen gibt es zum Beispiel auch in Ams-
terdam (Gali¢ 2022). Problematisch ist hier unter anderem, wenn Smart City und
dhnliche Konzepte und die entsprechenden Technologien unkritisch {ibernom-
men werden, die effizientere Gestaltung stadtischer Infrastrukturen aber nur zum
Schein im Vordergrund steht. Gerade bei Smart-City Projekten spielen chinesi-
sche Technologien oftmals eine starke Rolle, wie auch im oben genannten Bei-
spiel Serbien. Sicherheitsexperten sehen darin eine besorgniserregende Entwick-
lung (Ekman 2019; Kynge et al. 2021). Die Zusammenhénge zwischen Uberwa-
chung und IoT sind aber nicht auf Technologien aus bestimmten Landern be-
schrankt, sondern bestehen schon langer. Der ehemalige Direktor der nationalen
Nachrichtendienste in den USA, James Clapper, gab schon vor einigen Jahren of-
fen zu, dass IoT-Gerite auch zur Uberwachung genutzt werden (Guardian 2016).
Mit dem Ausbau des IoT haben tatséchlich auch die Uberwachungsformen und
negativen Folgen fiir die Privatsphére zugenommen (Henschke 2020).

Die Coronapandemie hat Uberwachungstendenzen im privaten Bereich zum Teil
erheblich begiinstigt. Das zeigt zum Beispiel der zunehmende Missbrauch von
Webcams. In Italien wurde im Juni 2022 bekannt, dass Hacker Bilder und Streams
aus Offentlichen Videoiiberwachungssystemen sowie privaten Haushalten iiber
Webcams sammelten und die Zugriffe gegen Bezahlung anboten (Straub 2022).
Nicht nur Kriminelle machen sich Webcams zu nutze. Seit der Coronapandemie
iiberwachen zum Beispiel Arbeitgeber in den USA immer hdufiger ihre Mitar-
beiter im Homeoffice iiber Webcams und spezielle Kontrollsoftware (Abril/Har-
well 2021). Auch in Europa ist diese Technik inzwischen angekommen, wie ein
Fall in den Niederlanden zeigt: Ein Mitarbeiter wollte nicht dauerhaft seine Web-
cam aktivieren, was zur Entlassung fiihrte. Der Fall ging vor Gericht und das
Unternehmen wurde zu einer Strafzahlung von rund 75.000 Euro verurteilt. Das
Gericht argumentierte mit Artikel 8 der Européaischen Menschenrechtskonvention,
dass die Forderung, Webcams dauerhaft aktiv zu halten, im Sinne des Grund-
rechts auf Privatsphdre unverhaltnismaflig und damit illegal sei (NLT 2022).70
Grundsitzlich ist eine steigende Tendenz zur Arbeitsplatz-Uberwachung zu ver-
zeichnen (Riso 2021).

Ein weiterer Aspekt betrifft Einschrankungen der Handlungsfahigkeit und den
Verlust von Kontrolle {iber digitale Technologien. Ein altbekanntes Problem sind
kurze Lebenszyklen und geringe Reifegrade von Software, die einerseits zu stan-
digem Aktualisierungsbedarf etwa an sicherheitskritischen Updates, aber auch
zu Anderungen in Design und Funktionalitit der Anwendungen fiihren. Das be-
deutet, dass regelmafsig nicht hinreichend fiir den Praxisbetrieb erprobte Anwen-
dungen eingesetzt werden. Dieser Trend hat bereits mit dem Web 2.0 begonnen
und wird {iber Plattformen fortgefiihrt. Das ist schon im privaten Kontext nicht

8 https://clarionuk.com/resources/how-many-cctv-cameras-are-in-london/.

7 Homeoffice: Webcam Pflicht ist Menschenrechtsverletzung
www.derstandard.at/story/2000139842102/niederlande-gericht-sieht-webcam-pflicht-im-
homeoffice-als-menschenrechtsverletzung.
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nur schwierig und unpraktisch, sondern kann zu erheblichen Sicherheitsproble-
men fiihren (etwa beim Onlinebanking). Besonders problematisch wird es bei In-
frastrukturen und damit verbundenen Systemen. Denn mangelhafte Sicherheits-
konzepte begiinstigen Ausfallrisiken mit potenziell gravierenden Folgen. In eini-
gen Fallen kann das sogar fatal enden, wie einige Unfille von teil-automatisierten
Fahrzeugen zeigen (sieche Abschnitt 3.2).

Damit verbunden ist das Problem eines schleichenden Zwangs: Die fortschrei-
tende Digitalisierung fiihrt schrittweise zu einem Abbau des Prinzips der Wahl-
freiheit, also der Freiheit selbst zu entscheiden, welche digitalen Dienste eine
Person nutzen mochte. Etwa durch alternativlos erforderlich gewordene Installa-
tion von Apps, um Infrastruktur-Dienste oder bestimmte Gerate iiberhaupt nut-
zen zu konnen (wie IoT, Smart-Home-Steuerungen, Fahrzeuge siehe Abschnitt 3).
Hier offenbaren sich Widerspriiche zu den von der Europaischen Kommission
vorgeschlagenen digitalen Rechten und Grundsétzen wie etwa ,,Menschen und
ihre Rechte in den Mittelpunkt der digitalen Transformation stellen” oder besag-
te Wahlfreiheit.”? Zudem ist fraglich, wie das damit verbundene Ziel, die digitale
Souveranitat in Europa zu sichern, erreichbar ist. Digitale Souveréanitat ist als Be-
griff aus der Industrie in den politischen Diskurs {ibergegangen (Bendiek/Stiir-
zer 2022) und wird in Deutschland definiert als ,,die Fahigkeiten und Moglich-
keiten von Individuen und Institutionen, ihre Rolle(n) in der digitalen Welt selbst-
standig, selbstbestimmt und sicher ausiiben zu kénnen”72. In Anbetracht der ten-
denziell abnehmenden Handlungsfahigkeit auf individueller wie institutioneller
Ebene steht das Prinzip digitale Souverénitat zumindest auch weiterhin erheblich
auf dem Priifstand.

Problematisch auf individueller Ebene sind insbesondere Tendenzen, die Funk-
tionalitat infrastrukturbezogener Dienste gezielt einzuschranken oder Druck auf
Endkunden auszuiiben, beispielsweise, um Bezahl-Abos fiir zusétzliche Dienste
abzuschlieffen. Fernzugriffe und Fernabschaltungen sind technisch nicht nur még-
lich, sondern héufig explizit von Technologiebetreibern vorgesehen. Neben den
in Abschnitt 3 beschriebenen Fillen besteht das Problem auch in anderen Kon-
texten. Der deutsche Bundesgerichtshof hat erst kiirzlich in einem Urteil eine
Klausel zur Fernabschaltung einer Autobatterie fiir unwirksam erklart”. Im kon-
kreten Fall ging es um eine AGB-Klausel bei Renault, mit der sich der Hersteller
das Recht einrdumte, per Fernzugriff das Wiederaufladen eines gemieteten Ak-
kus in verkauften oder geleasten Autos zu unterbinden. Der BGH sah darin ei-
nen iiberméafiigen Eingriff in den Besitz des Autofahrers (Greis 2022). Auch im
Energiebereich gibt es bereits Falle von per Fernzugriff gedrosselter Leistung,
wie etwa bei Smart Home-Systemen, Strom oder Heizungsanlagen (siehe Ab-
schnitt 3). Im Mérz 2022 kam es in Deutschland beim PV-Anbieter Senec zu einer
Fernabschaltung von Heimspeichern bei mehreren Tausend Kunden (Enkhardt
2022a). Diese Fille zeigen, wie schmal der Grat zwischen zulédssiger Kundenbin-

7t digital-strategy.ec.europa.eu/de/policies/digital-principles.

72 https:/[www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-souveraenitaet/digitale-
souveraenitaet-node.html.

7 juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py? Gericht=bgh& Art=
en&sid=16456¢1a72b3c428ac1b20f1984d79c2&nr=131509&linked=pm&Blank=1.
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dung und unzulassigem Missbrauch einer technologisch bedingten Machtstellung
sein kann. Mit dem weiteren Ausbau solcher Geschiftsmodelle ist eine Zunahme
von Streitfallen um Fernzugriffe nicht unwahrscheinlich.

Insgesamt verscharft sich ein Grundproblem der Digitalisierung: zunehmende
Informations- und Machtasymmetrien (vgl. Straufs 2019, S.145ff.). Das betrifft die
verschiedenen Akteure auf unterschiedliche Weise: Kriminelle Akteure nutzen
digitale Schwachstellen gezielt aus, um etwa Infrastrukturbetreiber zu erpressen.
Staatliche Akteure iiben geopolitische Macht durch gezielte Angriffe auf Infra-
strukturen aus. Wirtschaftliche Akteure nutzen ihre Marktstellungen iiber tech-
nologische und 6konomische Abhangigkeiten und forcieren damit Locks-Ins und
beeintrachtigen die Handlungsfahigkeit der von ihnen abhangigen Nutzer:innen.
Das ist grundsatzlich nichts Neues, allerdings verscharft sich diese Situation mit
digitalisierten Infrastrukturen. Durch die Plattformdkonomie und die damit ver-
bundene technische Gestaltungsmacht werden Technologie- und Plattformbetrei-
ber auch iiber ihre Kernbereiche hinaus zu machtvollen Akteuren in verschiede-
nen Sektoren. Aufgrund ihrer Breitenwirkung kommt es zu einer schleichenden
Machtverschiebung mit Tendenzen zur Quasi-Monopolisierung. Praktische alle
grofSen Technologiekonzerne wie Alphabet (Googles Mutterkonzern), Meta (mit
Facebook, Instagram, Whatsapp), Apple, Amazon und Microsoft haben eigene
IoT-Plattformen und entsprechende Marktstrategien. Unter anderem ist Amazon
iiber seine AWS™-Plattform immer mehr auf IoT-Anwendungen prasent. Grofie
Technologiekonzerne etablieren neue Geschéftsmodelle und gewinnen weiter an
Marktmacht. Zu diesen grofien Konzernen gehort inzwischen auch das Unter-
nehmenskonglomerat von Elon Musk, das mit Feldern wie E-Mobilitit, virtuelle
Kraftwerke, IoT, Satellitensysteme, Raumfahrt und Kommunikationsinfrastruk-
tur (Twitter) inzwischen eine erhebliche Bandbreite abdeckt. Neben US-ameri-
kanischen Konzernen spielen vor allem chinesische Unternehmen (z. B. Huawei,
Baidu, Alibaba oder Tencent) eine starke Rolle.

Fiir Infrastrukturbetreiber bedeutet dieses sich verschiebende wirtschaftliche
Machtgefiige mehr Marktdruck und starkere Abhéngigkeiten von Sektoren, mit
denen es urspriinglich wenig oder keine Schnittmengen gab. Bezogen auf den
Umgang mit Vulnerabilitdt bedeutet das eine tendenziell sinkende Bewaéltigungs-
kapazitdt (vgl. Abschnitt 2), weil die Menge der Risiken eher zu- als abnimmt.

74 Amazon Web Services.
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4.3 ZENTRALE HERAUSFORDERUNGEN

Es gibt eine Reihe von Herausforderungen, um die zahlreichen Problemfelder zu
entschérfen, auf die hier nicht alle im Detail eingegangen werden kann. Grund-
satzlich braucht es ein starkeres und differenziertes Problembewusstsein fiir die
Vulnerabilitat digitalisierter Infrastrukturen. Die Debatte um Cybersecurity wird
relativ stark dominiert von Gefahren fiir Infrastrukturen aufgrund externer An-
griffe. Hier gibt es unbestritten erhebliche Risiken, die besser wirksame Schutz-
mafinahmen erfordern. Das betrifft aber weniger nach aufien gerichtete, sondern
vielmehr nach innen gerichtete SchutzmafSnahmen zur Erh6hung des generellen
Sicherheitsniveaus von Infrastruktursystemen. Das bedeutet vor allem das Iden-
tifizieren und Beseitigen von Schwachstellen, die die Systemsicherheit gefdhrden.

Fiir Infrastrukturbetreiber sind hierfiir systematische Vulnerabilitdtsanalysen ein
wesentliches Instrument, das speziell bei Betreibern kritischer Infrastrukturen das
Sicherheitsniveau erhohen kann. Dabei ist wichtig, auch die Indikatoren fiir Be-
wiltigungskapazitiat zu beriicksichtigen (Lenz 2009; siehe Abschnitt 2). Fiir die
klassischen KRITIS-Bereiche (vom Energiesektor iiber Erndhrung, Wassermana-
gement bis hin zum Gesundheitswesen) gibt es bereits zahlreiche Untersuchun-
gen sowie praktische Leitfadden (z. B. Menski 2016; IBH 2017; UBA 2021; BBK
2022). Zudem gibt es eine Reihe von Mafinahmenkatalogen und Handbiichern
fiir den Schutz von IT-Systemen und fiir bessere Informationssicherheit, wie etwa
das regelméflig aktualisierte IT-Grundschutz-Kompendium des BSI (BSI 2022b),
oder auch spezifische Leitfiden und Empfehlungen zur Absicherung von indus-
triellen Steuerungssystemen (z. B. BSI 2013; vgl. Hirschl et al. 2018). Diese Leit-
faden sind grundsatzlich wichtig und das Problembewusstsein ist im KRITIS-
Umfeld bereits sehr hoch.

Allerdings fehlt neben diesen wichtigen technisch und organisatorisch zentrier-
ten Anleitungen eine breitere systemische Perspektive auf die Problemfelder, die
aus der Digitalisierung von Infrastrukturen resultieren. Am ehesten ist dies noch
im Stromsektor gegeben, weil hier technische Abhéngigkeiten und Schwachstellen
oft unmittelbar sichtbar werden (etwa, wenn die Stromversorgung beeintréch-
tigt ist). Zudem gibt es bereits Studien, die sich explizit mit Vulnerabilitat und
Resilienz im digitalen Stromnetz befassen (vgl. Hirschl et al. 2018). Allerdings
fehlt es offenbar an ganzheitlichen Ansitzen, die {iber eine zweifelsohne wichti-
ge sektorale Fokussierung hinausgehen. Dadurch ist es schwierig, bereichsiiber-
greifende Problemfelder wirksam zu entschérfen. Das bedeutet, es besteht auch
zusatzlicher Wissensbedarf iiber die mittel- und langerfristigen Folgen digitali-
sierter Infrastrukturen.

Ein Kernproblem digitalisierter Infrastrukturen liegt in den wechselseitigen Ab-
héngigkeiten zwischen vernetzten Teilsystemen. Schwachstellen in Teilsystemen
miissen nicht unmittelbar die Grundfunktionalitdt des Gesamtsystems sichtbar
beeintrachtigen, konnen aber im Verborgenen ,,schlummern” und erst spéter zu
kritischen Problemen fiihren (Fehler ebenso wie Angriffe). Ausfalle eines Teilsys-
tems (zum Beispiel einer wichtigen Steuerkomponente) konnen zu Kaskadenef-
fekten und damit zu weiteren Storungen fithren. Dieses Problem verscharft sich
mit zunehmender Vernetzung weiter. Eine Grundvoraussetzung, um Systeme
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zu vernetzen, sind technische Schnittstellen, die unterschiedliche technologische
Komponenten miteinander verbinden (typisches Beispiel: mit dem Internet ver-
bundene Steuerungssysteme, wie in Abschnitt 4.1 erldutert). Durch den Trend
zur multiplen Vernetzung (Hyperkonnektivitdt) nimmt die Anzahl an Schnitt-
stellen eher zu als ab. Dabei gilt die Faustregel ,,Schnittstellen erh6hen die Kom-
plexitat des Systems und machen es somit potenziell anfilliger” (Straufs/Krieger-
Lamina 2017, 74). So entstehen viele technische Schwachstellen nicht originar bei
den Infrastrukturbetreibern, sondern sie werden iiber externe Technologien und
Schnittstellen in die Infrastrukturen quasi hineingetragen.

Das hat zur Folge, dass der Handlungsspielraum bei technologischen Schwach-

stellen begrenzt ist. Um dieses Problem zu verringern, braucht es neben eines

hohen Sicherheitsbewusstseins beziiglich der generellen Gefahr von Schadsoft-

ware, Ransomware und dergleichen wesentlich mehr Bewusstsein fiir die grund-

sdtzliche Problematik von vernetzten externen Schnittstellen — also welche Art

von externen Technologien in welcher Form in ein Infrastruktursystem einge-

bunden sind, was sie vernetzen und wozu. Gerade die Frage nach der Notwen-

digkeit gerdt durch den stetigen Trend zur Vernetzung immer mehr in den Hin-

tergrund. Es mag zwar anachronistisch anmuten, aber die gingige Vernetzung  Vernetzung
»per Default” ist oft fragwiirdig. Aus systemischer Perspektive ist ein System, , per Default” macht
bei dem Komponenten nur im konkreten Bedarfsfall vernetzt werden, resilien-  Systeme anfiilliger
ter. Denn nach dem dominierenden Paradigma einer dauerhaften Vernetzung

bedeutet jede weitere Schnittstelle, dass ein weiteres externes System kontinuier-

lich mit dem Gesamtsystem Infrastruktur vernetzt ist. Das bedeutet mehr Kom-

plexitdat und damit auch hohere Anfilligkeit fiir Systemfehler, Schwachstellen

oder Angriffe von auflen — und daher Vulnerabilitat. Diese Probleme sind vor

allem dann verschérft, wenn es zu einer nicht notigen Vernetzung von unter-

schiedlichen Systemen kommt oder Teilsysteme unsauber voneinander getrennt

sind. Ein Beispiel sind vernetzte Fahrzeuge, wo haufig kritische Steuerungsele-

mente und Unterhaltungssysteme nicht klar getrennt sind (siehe Abschnitt 3.2).

Ahnliche nicht notwendige Dauerverkniipfungen gibt es in vielen Bereichen.

Ein starkeres Bewusstsein fiir diese Problematik kann dazu beitragen, kritische Wissen iiber externe
technologische Abhédngigkeiten besser zu erkennen und Schutzkonzepte sowie  Systeme wesentlich
Workarounds zur Aufrechterhaltung der Grundfunktion zu erarbeiten fiir den

Fall, dass Teilsysteme versagen. Fernabschaltungen {iber technische Schnittstel-

len von Herstellern, Technologie- oder Plattformbetreibern sollten eben nicht ohne

Weiteres moglich sein, was aber schlicht erstmal die Kenntnis dieser Moglichkeit

voraussetzt. Das gilt insbesondere fiir die Problematik verdeckter, nicht-offen-

sichtlicher Abhédngigkeiten (Beispiele sind die oben angefiihrten Abhangigkeiten

von Satellitensystemen sowie biometrische Technologien). Wenn die Kenntnis

iiber die kritische Relevanz eines externen Systems fehlt, dann ist auch die Feh-

lersuche bei einem Ausfall beeintrachtigt. Deshalb ist das Wissen iiber externe

Schnittstellen beziehungsweise extern eingebundene Technologien eine wichtige

Grundvoraussetzung fiir die Bewaltigungskapazitét. Schnittstellen und extern

eingebundene Systeme sind kritische Teile eines Infrastruktursystems, die daher

unbedingt explizit in Vulnerabilititsanalysen einbezogen werden sollten.
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Um die Resilienz von digitalisierten Infrastrukturen zu erhéhen, ist die Starkung
der Bewaltigungskapazitdt wesentlich. Grundsatzlich gelten die generellen Indi-
katoren fiir Bewaltigungskapazitat (vgl. Abschnitt 2) auch fiir digitale Systeme.

Allerdings konnen gerade die zentralen Faktoren Redundanz und Substituier-  Redundanz und
barkeit je nach Infrastrukturbereich unterschiedlich realisierbar sein. Kurz gefasst ~ Substituierbarkeit
bezieht sich das auf die Fragen: Welche Alternativen gibt es, um einen Totalaus-  sind wichtige Faktoren
fall zu vermeiden? Wie kann trotz Ausfall die Grundleistung eines Infrastruktur-  fiir Resilienz

dienstes erbracht werden? Hier konnen digitale Systeme erhebliche Vorteile brin-
gen, weil es mehr Moglichkeiten gibt, bei Ausféllen einer Technologie auf eine
andere auszuweichen. Beispielsweise gibt es zahlreiche alternative Systeme fiir
Kommunikation oder auch Datenaustauch (zum Beispiel Ausweichen auf andere
Mobilfunkbetreiber, Plattformen, Clouddienste, Mesh-Netzwerke?). Allerdings
héngt das sehr stark vom konkreten Storfall ab. Neben technischen Alternativen
ist zudem wichtig, sofern moglich auch analoge beziehungsweise manuelle Not-
mafinahmen vorzusehen. In jedem Fall ist ein Bewusstsein fiir die kritische Be-
deutung von Redundanzen und Substituierbarkeit in einem Krisenfall zentral,
um diese auch explizit vorsehen zu kénnen. Denn so ldsst sich auch das Risiko
eines Kontrollverlusts bei einem Storfall relativieren. Aufgrund hohen 6konomi-
schen Drucks werden gerade diese zentralen Aspekte haufig vernachléssigt.

Das Grundproblem wachsender Informations- und Machtasymmetrien durch Di-

gitalisierung wird bei Infrastrukturen immer mehr zu einem Problem der Grund-

versorgung, der Grundrechte und der Deckung gesellschaftlicher Grundbediirf-

nisse. Wie oben erladutert, sind einige Problemfelder eng mit den Paradigmen und

Marktmechanismen der Plattformdkonomie verwoben. Eine zentrale Herausfor-

derung sind daher die wirksamere Kontrolle digitaler Plattformen sowie der Platt-  Informations- und
formdkonomie als Ganzes. Regulierungsansatze spielen hier eine wichtige Rolle.  Machtasymmetrien
In Deutschland gibt es seit 2017 das Netzwerkdurchsetzungsgesetz, das aber  erfordern wirksame
primér den Umgang mit ,,Hate Speech” und rechtswidrigen Inhalten in sozialen = Regulierung
Medien regelt. Auf EU-Ebene wurden nun im September und Oktober 2022 zwei

wichtige Rahmenwerke fiir Onlineplattformen beschlossen: Der Digital Markets

Act (DMA) und der Digital Services Act (DSA).”6 Der DSA zieht primér einen

Rahmen zur Regulierung von grofien Online-Medien und Suchmaschinen. Die

Verordnung konzentriert sich auf den Umgang mit illegalen Inhalten und Falsch-

informationen — sowie bessere Kontrolle personalisierter Werbung (EDRi 2022).

Fiir die Entschdrfung der in dieser Studie thematisierten Infrastrukturprobleme

ist im DSA wenig enthalten.

Starker in Richtung Marktregulierung geht der Digital Markets Act, der neue  Neue

Vorgaben fiir sogenannte Gatekeeper vorsieht, also Konzerne, die durch ihre = Regulierungsansiitze
marktbeherrschende Position den Zugang fiir andere Firmen kontrollieren. Das  setzen Impulse
bezieht sich auf die derzeit dominierenden Plattformbetreiber wie Alphabet/

Google, Amazon oder Apple. Der DMA enthélt auch zusitzliche Datenschutz-

Bestimmungen, zum Teil in Erganzung zur Datenschutz-Grundverordnung, um

75 Mesh-Netzwerke ermdglichen es, mehrere Gerédte so zu verbinden, dass sie auch als
Uberbriickung bei Ausfillen einsetzbar sind. Ein einfaches Beispiel ist die Nutzung
eines Smartphones als Internetrouter via Mobilfunk zur Uberbriickung bei Ausfall der
herkdmmlichen Internetversorgung.

76 https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-package.
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etwa Profiling und Kundenbindung starker zu regulieren. So mussten Nutzer:in-
nen bislang oftmals jeder Art von Datenverarbeitung zustimmen, um Plattform-
dienste {iberhaupt nutzen zu kénnen. Diese Art des Zwangs zur Einwilligung
soll kiinftig nicht mehr ohne Weiteres erlaubt sein. Allerdings verbietet auch der
DMA das Profiling nicht, sondern kniipft es lediglich an mehr Bedingungen. Zu-
dem schrankt der DMA die Datenweitergabe nicht ein, sondern ermdglicht so-
gar mehr, weil die Verordnung ja die Herrschaft der grofien Plattformbetreiber
aufbrechen will. Das heifst, es finden sich letztlich nur wenige Regelungen, die
explizit auf Verringerung von Vulnerabilitdt und den hier angesprochenen Prob-
lemfeldern abzielen. Aufgrund der Komplexitdt des Themas wire eine umfas-
sende Regulierung hier auch kaum méglich.

Einige der bereits existierenden oder neu geschaffenen Regelungen leisten zwei-
felsohne Beitrdage. Neben der DSGVO bringen auch DSA und DMA einige Ver-
besserungen fiir Datenschutz und Verbraucherrechte. Auch im Problemfeld (Cy-
ber-)Sicherheit gibt es Regulierungen wie etwa die bereits 2016 geschaffene NIS-
Richtlinie (EU-Richtlinie zur Netz- und Informationssicherheit). Sie macht Be-
treibern und Anbietern digitaler Dienste strengere Vorgaben fiir technische und
organisatorische Mindeststandards zur Sicherung ihrer Netzwerke und Informa-
tionssysteme. Zudem miissen Sicherheitsvorfille seitdem an die Behdrden ge-
meldet werden. Die NIS-Richtlinie gilt als wichtiger Impulsgeber fiir mehr Cy-
bersicherheit in Richtung mehr digitaler Souveranitat (Bendiek/Stiirzer 2022)77.
Im Stromsektor ist vom Verbund der Europaischen Ubertragungsnetzbetreiber
eine spezifische Regulierung (Network Codes on Cybersecurity) geplant, die zu
einer Erhchung der Sicherheitsstandards im Européischen Stromnetz fiihren soll.”
Auch gibt es einige Anstrengungen in Deutschland und Europa, um die digitale
Souverdnitat zu starken, bei der es um 6konomische und technologische Hand-
lungsfahigkeit geht (z. B. Bitkom 2019). Allerdings geht es hier eher um Wettbe-
werbsvorteile und die Starkung digitaler Binnenmaérkte als um die Erhéhung
von Resilienz im Sinne von Sicherheit, Datenschutz und anderen Grundrechten.

Ein wichtiger Aspekt zur Starkung institutioneller wie individueller Handlungs-
fahigkeit als Gegenmafinahme zum zunehmenden Kontrollverlust durch externe
Technologien wére etwa eine klare Regelung von Fernzugriffen. Das oben er-
wahnte BGH-Urteil ist ein kleiner Schritt in diese Richtung. Hier gibt es Bedarf
an klaren Europdischen Vorschriften, die nicht nur auf einzelne Fille oder Berei-
che beschréankt sind, sondern generell die Moglichkeit zur Einschrankung we-
sentlicher Grundfunktionen {iber technische Fernzugriffe unterbindet.

Zudem sind nach derzeitigem Stand zwar viele Regulierungen beziiglich Platt-
formokonomie und Cybersicherheit vorhanden. Diese haben aber kaum Bezug
zu den diversen Problemfeldern hinsichtlich Vulnerabilitdt und Resilienz gesell-
schaftlicher Infrastrukturen. Am ehesten in diese Richtung geht der aktuell dis-
kutierte Entwurf fiir ein EU-Gesetz zur Cyberresilienz (Cyber Resilience Act -
CRA).” Ziele dieses Gesetzesvorhabens sind unter anderem die Starkung der

77 Siehe auch Abschnitt 4.2., S. 46.

78 Die Mafinahme ist derzeit noch im Entwurfsstadium eepublicdownloads.entsoe.eu/clean-
documents/Network%20codes%20documents/NC%20CS/220114_NCCS_Legal_Text.pdf.

7 digital-strategy.ec.europa.eulen/library/cyber-resilience-act.
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Sicherheit von Hard- und Software wahrend des gesamten Lebenszyklus und
verbesserte Moglichkeiten fiir Unternehmen und Verbraucher zur sicheren Nut-
zung von Produkten mit digitalen Elementen. Das sind relevante Punkte, die zu
einer Milderung einiger Probleme beitragen kénnen, etwa durch Verbesserung
von Mindeststandards fiir Datenschutz und Sicherheit in digitalen Technologien.
Inwieweit das tatsachlich gelingt, ist derzeit nicht absehbar.

In mehrfacher Hinsicht problematisch sind dagegen die Plane der EU-Kommis-

sion, die Moglichkeiten zur verschliisselten Kommunikation aufzuweichen: In-
ternetdienstanbieter wie digitale Plattformen sollen rechtlich zur Schaffung von  Aufweichen von
Hintertiiren in Technologien fiir Zugriffe durch die Strafverfolgung gezwungen  Verschliisselung erhéht
werden. Zum einen konnte das zu einen erheblichen Ausbau staatlicher Uber- Vulnerabilitit
wachung privater Kommunikation fithren — und damit zu einer Erosion der Pri-

vatsphdre (Krempl 2022a). Zum anderen konnten damit de facto essenzielle Si-

cherheitsstandards ausgehebelt werden. Selbst wenn man die Uberwachungs-

problematik aufien vorlasst, wiirde das noch mehr Anreize fiir Missbrauch schaf-

fen, da Hintertiiren in Technologien Schwachstellen darstellen, die zu mehr Vul-

nerabilitdt fithren. Bedenkt man zudem, dass gerade diese Internetdienstanbieter

und Plattformen immer mehr mit Infrastruktursystemen vernetzt sind, stellt sich

die Frage, wie man Resilienz stirken will, wenn man gleichzeitig Hintertiiren

einbauen lasst und damit die Vulnerabilitat erhoht.

Neben organisatorischen und regulatorischen Herausforderungen gibt es zudem

erheblichen Bedarf an Forschung sowie inter- und transdisziplindrem Wissens-  Bedarf an Forschung,
und Erfahrungsaustausch zwischen den verschiedenen Infrastrukturbereichen. Es ~ Digitalisierungs- und
gibt seit Jahren einen erheblichen Mangel an Expertise zu Digitalisierung, ITund  Sicherheitsexpertise
Systemsicherheit in den klassischen Infrastruktursektoren, wie auch der deutsche

Verband der Elektrotechnik, Elektronik und Informationstechnik (VDE) betont.8

Vor allem im Strom- und Energiebereich ist das ein wachsendes Problem, das sich

im wachsenden Fachkrédftemangel widerspiegelt (vgl. Burstedde 2021; Allhutter

et al. 2022). Wichtig wére allerdings, dass beim Aufbau von Expertise starker auf

systemisches Wissen {iber die gesellschaftlichen Effekte vernetzter Infrastruktur-

systeme und die Problematik von wechselseitigen Abhéangigkeiten geachtet wird.

Denn diese beeinflussen wesentlich das Ausmaf$ an Vulnerabilitat.

80 https:/[www.vde.com/delpressel/pressemitteilungen/cybersecurity-fachkraeftemangel-
herausforderung-bei-energiewende.
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5 FAZIT UND AUSBLICK

Diese Uberblicksstudie hat sich mit den komplexen Zusammenhangen zwischen
Digitalisierung und Vulnerabilitat gesellschaftlicher Infrastrukturen befasst. Im
ersten Hauptteil (Abschnitte 1 und 2) wurden diese Zusammenhéange konzep-
tionell beleuchtet und die Rolle (digitaler) Technologien diskutiert. Im zweiten
Hauptteil (Abschnitte 3 und 4) wurden Entwicklungsstand und Problemfelder
anhand von Beispielen herausgearbeitet — sowie die gesellschaftlichen Folgen.
Als zentrale Problemfelder ergaben sich mangelhafte Sicherheit, steigende 6kono-
mische und technologische Abhéngigkeiten, wachsende Informations- und Macht-
asymmetrien und schliefSlich eine Beeintrachtigung der Grundrechte.

Trotz der zahlreichen Problemfelder ist die Frage, ob Digitalisierung Infrastruk-
turen per se verwundbarer macht, nicht ohne Weiteres zu beantworten — die
Vulnerabilitat hangt naturgemafS sehr stark von den jeweiligen Rahmenbedin-
gungen und konkreten Anwendungsfallen ab. Grundsétzlich muss mit der wach-
senden Digitalisierung aber von einer weiteren Komplexitédtssteigerung in gesell-
schaftlichen Infrastrukturen ausgegangen werden. Wenn diese Komplexitat nicht
entsprechend mit Governance und wirkungsvollen Steuerungsmafinahmen be-
herrschbar gemacht wird, werden die Systeme anfélliger werden. In Summe steigt
das Risiko fiir Storfille aller Art. Ausfille, die je nach Infrastrukturbereich unter-
schiedlich kritisch sein konnen, werden also wahrscheinlicher.

Die in dieser Studie angefiihrten Beispiele in Abschnitt 3 und 4 zeigen, dass es
bereits jetzt in unterschiedlichsten Bereichen erhebliche Probleme und entspre-
chend grofien Handlungsbedarf gibt. Die Ambivalenz der Digitalisierung spie-
gelt sich auch im Energiebedarf digitaler Technologien wider (siehe Abschnitt 3.1).
Das ist im Energiesektor besonders deutlich, in abgeschwéchter Form aber auch
im Mobilitdtsbereich und vielen anderen Sektoren, die eng mit der Energiewen-
de verbunden sind. In manchen Bereichen ist durchaus fragwiirdig, welchem
Zweck Digitalisierung folgt und ob sich — wie etwa im Haushalts- und Konsum-
bereich — Probleme und Risiken erhéhen.

In Summe pendelt die Digitalisierung von Infrastrukturen derzeit sehr stark zwi-
schen real nétigem und konstruiertem Bedarf zur technologischen Umgestaltung.
Starke marktwirtschaftliche Interessen von Technologieherstellern und Plattform-
betreibern sowie die starke Marktmacht einiger dieser Akteure erschweren einen
differenzierteren und womdglich behutsameren Umgang mit der Digitalisierung
von Infrastrukturen. Digitalisierungsnotwendigkeiten werden meist mit Wirt-
schaftlichkeit oder Wettbewerbsfahigkeit begriindet. Inwieweit dies tatsachlich
zutrifft, bleibt jedoch oft vage. Insgesamt lastet ein sehr starker Druck zur Digi-
talisierung auf verschiedenen Branchen und gesellschaftlichen Bereichen.

Dieser Druck manifestiert sich auf institutioneller Ebene und wird tiber digitali-
sierte Anwendungen in verschiedenen Bereichen auch auf die individuelle Ebene,
auf Personen wie Haushalte {ibertragen. Beispielhaft kann hier die Implemen-
tierung von 5G- und 6G-Mobilfunktechnologie gesehen werden, iiber deren Er-
fordernisse und Problematiken bislang wenig gesellschaftlicher Diskurs gefiihrt
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wurde. Das kann Bedenken und Angste in der Bevolkerung verstirken. Das geht
auch aus einem Bericht des Deutschen Bundestags hervor, der auf den geringen
Wissenstand zu 5G-Technologien hinweist, der keine belastbaren Aussagen zum
Fehlen von Gesundheitsrisiken zuldsst und neben Forschungsbedarf die Rele-
vanz von unvoreingenommenen Dialogen zwischen Wissenschaft, Offentlichkeit
und Politik betont (Deutscher Bundestag 2023). Zu dhnlichen Schliissen kam auch
eine Studie fiir das Osterreichische Parlament (Kastenhofer et al. 2020). Trotz et-
waiger Bedenken und begrenztem Wissenstand zu moglichen gesellschaftlichen
Risiken werden die Notwendigkeit zum weiteren Ausbau und ihre gesellschaft-
lichen Folgen kaum thematisiert. Entsprechendes gilt auch fiir andere Bereiche
der Digitalisierung.

Das hat zur Folge, dass zum Teil rasch digitalisiert wird, ohne langerfristige Kon-
sequenzen und das Entstehen von Pfadabhédngigkeiten zu beriicksichtigen. Das
wiederum begilinstigt das Entstehen von Spannungen und von nicht antizipier-
ten Problemfeldern. Allein die Vielzahl von Schwachstellen und entsprechender
Cyberattacken fithren die Verwundbarkeit von Infrastrukturen und damit der
Gesellschaft als Ganzes vor Augen — und diese haben in den vergangenen Jahren
deutlich zugenommen (siehe Abschnitt 3).

Aufgrund der starken Abhangigkeit von digitalen Technologien scheint zugleich
der Handlungsspielraum in den abhéngigen Bereichen gering. Insofern sind
Infrastrukturbereiche der Digitalisierung gewissermafsen ausgeliefert. Zwar ist
das Problembewusstsein gerade im KRITIS-Umfeld bereits hoch, aber die Mafs-
nahmen konzentrieren sich noch sehr stark auf den Umgang mit Cyberangriffen
und den Problemkomplex Cybersicherheit generell. Es braucht dariiber hinaus
ein genaueres konzeptionelles Verstandnis von Vulnerabilitat.

Aus technisch-organisatorischer Sicht sind die grofiten Probleme immer noch
mangelhafte Sicherheitsstandards und ganz besonders Systeme, die direkt mit
dem Internet verbunden sind. Solche Infrastruktursysteme sind wesentlich vul-
nerabler als Systeme, die unabhédngig und entsprechend abgesichert sind. Vulne-
rabilitdt resultiert nicht nur aus der Offenheit fiir Angriffe, sondern auch aus
Fehler- und Storanfalligkeit (siehe Abschnitt 3 und 4). Externe Schnittstellen so-
wie der Vernetzungsgrad eines Infrastruktursystems und der daran gekoppelten
Anwendungen sind dabei ein kritischer Faktor, fiir den es noch wesentlich mehr
Bewusstsein braucht.

In Bereichen wie etwa dem Energiesektor ist auch ein Mangel an Fachexpertise
Teil des Problems: Es braucht nicht nur Expertise zur digitalen Vernetzung, son-
dern auch kritisches systemisches Wissen iiber die sichere und sozialvertragliche
Gestaltung von Infrastrukturen. Das gilt letztlich fiir alle Infrastrukturbereiche,
auch die indirekten wie Mobilitdt und Haushalt.

Vulnerabilitat von Infrastrukturen betrifft nicht nur physische oder technische
Sicherheit und Schutz vor externen Bedrohungen, sondern vor allem Versor-
gungssicherheit von Wirtschaft und Gesellschaft und die Daseinsvorsorge gene-
rell. Da digitalisierte Infrastrukturen noch viel starker in private Lebensbereiche
hineinwirken, wirft das auch einige neue Fragen iiber sozialvertragliche Gestal-
tung von Technologien, die Bewahrung von Grundrechten wie dem Recht auf
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Privatsphire, informationelle Selbstbestimmung und Autonomie auf. Es braucht
daher auch wirksamere regulatorische Mainahmen (wie in Abschnitt 4 disku-
tiert). Ein einseitiger Fokus auf Cyberangriffe einerseits und auf Marktregulierung
andererseits verstarkt jedoch technologische und 6konomische Abhéangigkeiten
eher als sie zu verringern.

Der steigende Einfluss von Technologiebetreibern in unterschiedlichste Branchen

verscharft die Abhangigkeiten und starkt die Marktmacht einzelner Unternehmen

weiter. Ein praktisches Beispiel fiir diese Macht liegt in der technischen Moglich- ~ Durch die Moglichkeit
keit fiir Fernzugriffe oder Abschaltungen von Systemen. Das kann neben Aus-  von Fernzugriffen
wirkungen auf Infrastrukturbetreiber oder Konsumenten im gréfSeren Rahmen  entsteht ein neues
durchaus ein gesamtgesellschaftliches Problem werden, besonders dann, wenn Machtmittel auf Seiten
diese Moglichkeiten gezielt als Machtmittel missbraucht werden. Diese Entwick- der Hersteller

lung ist auch demokratiepolitisch gefédhrlich. Das zeigen auch aktuelle Beispiele

mit Bezug zum Ukraine-Krieg: Etwa das von Elon Musk betriebene Satelliten-

system Starlink, das den ukrainischen Streitkréften bereitgestellt wurde, dann

aber aus finanziellen Griinden mit Abschaltung gedroht wurde (Donath 2022).

Ein weiteres Beispiel betrifft den US-Landmaschinenkonzern John Deere, der

per Fernzugriff von ihm hergestellte Landmaschinen deaktivierte, nachdem die-

se in der Ukraine von russischen Truppen gestohlen wurden (Tangalakis-Lip-

pert 2022). Das mag aus Griinden der Sympathie fiir den angegriffenen Staat als

positiv erscheinen, verdeutlicht aber auch die Macht von Unternehmen, die aus

Technologie resultiert. Diese Entwicklung sollte Staaten weitaus sensibler dafiir

machen, in welche Abhangigkeiten sie sich gegeniiber privaten Akteuren be-

geben.

Ahnliches gilt auch bei der steigenden Verbreitung biometrischer Technologien,

die immer stédrker in diverse Anwendungen integriert werden. Der Ausbau von  Zunehmende Nutzung
Biometrie wird meist mit Sicherheitsgewinnen begriindet. Doch welche Sicher-  biometrischer Daten
heitsvorteile das de facto bringt und vor welchen Gefahren sie schiitzen, wird birgt neue Risiken
kaum thematisiert. Zudem bringt diese Entwicklung auch neue Risiken fiir Miss-

brauch sowie fiir staatliche und private Uberwachung mit sich. Das ist beispiel-

haft fiir Technologien, die relativ beilaufig eingefiihrt werden, aber erhebliche

gesellschaftliche Folgen nach sich ziehen.

Gerade die scheinbare Beildufigkeit der Implementierung immer neuer digitaler

Moglichkeiten, die Etablierung von ,Digital Curtains” vor Infrastrukturen, und

die offensichtliche Macht von Technologiekonzernen werfen Probleme auf, diein = Die Vernachlissigung
der Gesellschaft meist nur unzureichend debattiert werden. Ein aktuelles Bei-  der Folgen

spiel dieser mangelnden Vorsorge bietet die deutsche 5G-Infrastruktur: Im Marz  digitalisierter

2023 forderte das Bundesinnenministerium die Netzbetreiber auf, eine Liste aller  Infrastrukturen kann
sicherheitsrelevanten Komponenten zu erstellen. Konkret geht es hier vor allem  Probleme verstirken

um integrierte Technologien chinesischer Hersteller wie Huawei und ZTE, die

beim Ausbau des 5G-Netzes in Deutschland sowie in anderen Landern haufig

zum Einsatz kommen. Die Befiirchtung ist, China kénnte solche Komponenten

nutzen, um Spionage zu betreiben oder die Funktion des Netzes zu beeintrachti-

gen. Die Untersuchung konnte auch eine aufwandige und kostspielige Deinstal-
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lation der entsprechenden Komponenten nach sich ziehen.®' Damit ist eine Fiille
von rechtlichen, technischen und sicherheitsrelevanten Fragen verbunden. Das
Beispiel verdeutlicht, welche Probleme die digitale Transformation ohne vorhe-
rige Priifung iiber Nutzen und Risiken aufwerfen kann.

Digitalisierung gilt in vielen Bereichen schlicht als alternativlose Notwendigkeit
zur Verbesserung von Wertschopfungsketten. Die gesellschaftlichen Rahmenbe-
dingungen fiir eine sozialvertrdgliche Gestaltung werden dabei eher vernachlas-
sigt. Daher kann man sagen: Viele Probleme, die daraus fiir die Gesellschaft und
die Individuen resultieren, sind nicht unbedingt dem Technikeinsatz geschuldet,
sondern auch einer {iberproportional starken Kapitalisierung von Daten und der
Etablierung von datengetriebenen Geschaftsmodellen der Plattformdkonomie.
Dies verstarkt auch das klassische Problem der zunehmende Informations- und
Machtasymmetrien in der Gesellschaft (siehe Abschnitt 4).

Die fortschreitende Digitalisierung von gesellschaftlichen Infrastrukturen wirft
viele essenzielle Fragen auf, die zum Teil gerade erst neu verhandelt werden:
Welche Akteure haben welche Form von Kontrolle iiber Infrastrukturen? Wie ist
das Verhaltnis zwischen staatlicher und privater Leistungserbringung bei der Da-
seinsvorsorge? Und wie kann die Resilienz von Infrastrukturen gestédrkt werden,
um die Grundversorgung weiterhin zu gewahrleisten? Und zwar im Einklang
mit den Grundrechten und Grundbediirfnissen — und auch unter dem wachsen-
den Stress von extremen Wetterlagen durch den anthropogenen Klimawandel.

Die digitale Transformation braucht sozialvertragliche und nachhaltige Technik-
gestaltung und gerade bei Infrastrukturen auch demokratische Legitimation. Die
Beobachtung der wachsenden Vulnerabilitdt von Infrastrukturen und der invasi-
ve Charakter der digitalen Transformation sollte in Erinnerung rufen, dass Staat
und Gesellschaft demokratisch legitimiert sind, der Einsatz von Technologie, zu-
mal von privater Seite, aber immer legitimationsbediirftig ist. Das gilt besonders
fiir die gesellschaftliche Grundversorgung. Wird das zu wenig beachtet, werden
nicht nur die Infrastrukturen verletzlicher, sondern auch der Staat, der fiir sie
Sorge tragt.

81 https:/[www.faz.net/aktuell/politik/inland/bmi-prueft-huawei-komponenten-beim-5-g-ausbau-
auf-sicherheit-18730170.html;
https:/fwww.derstandard.at/story/2000144243807 /berlin-verschaerft-gangart-gegen-5g-
zulieferer-aus-china.
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SUMMARY

Gesellschaftliche Infrastrukturen werden mit wachsendem Tempo digitalisiert und vernetzt, die MaBnahmen schwanken
zwischen notwendigem und konstruiertem Bedarf. Das flhrt noch viel zu oft zu mangelhafter Sicherheit, vor allem aber zu
wachsenden Gkonomischen und technischen Abhangigkeiten. Viel zu oft wird einfach drauflos digitalisiert, ohne die lang-
fristigen Konsequenzen zu bedenken.

Zwar gibt es bei kritischen Infrastrukturen wie Strom oder Finanzwesen ein hohes Problembewusstsein, doch verengt sich
die Sorge meist auf Cyberattacken. Dabei wachst mit zunehmender Vernetzung auch ganz allgemein die Anfalligkeit flr
folgenschwere Fehler und Storungen.

Oft ist gar nicht unbedingt die Technik das Problem, sondern das Geschaftsmodell der Technologiekonzerne. So entsteht
zum Beispiel durch die Maglichkeit von Fernzugriffen ein neues Machtmittel auf Seiten der Anbieter.

Die digitale Transformation braucht eine nachhaltige und sozialvertragliche Technikgestaltung - und gerade bei Infrastruk-
turen auch demokratische Legitimation. Wird das zu wenig beachtet, werden nicht nur die Infrastrukturen verletzlicher,
sandern auch der Staat, der flr sie Sorge tragt.
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